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1. บทน า 

บริษัท เอเพ็กซ์ เซอร์คิต (ไทยแลนด์) จ ากัด  (“บริษัท”) ค านึงถึงความส าคัญของการน า
เทคโนโลยีสารสนเทศ เขา้มาช่วยเพิ่มศกัยภาพการด าเนินงานของบรษิัท เพื่อก่อใหเ้กิดกระบวนการ
บริหารจัดการที่เป็นระบบ มีระเบียบ เป็นขัน้ตอน ลดความซ า้ซอ้น ตอบสนองความตอ้งการของ
ผูใ้ชบ้รกิาร และช่วยใหก้ารด าเนินธุรกิจมีความต่อเนื่อง 

บริษัทจึงไดเ้ล็งเห็นว่าในการน าเทคโนโลยีสารสนเทศเขา้มาใชใ้นการด าเนินงาน จ าเป็นตอ้ง
ก าหนดนโยบายระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศฉบับนีข้ึน้มาใช้เป็นแนว
ทางการพัฒนาให้สอดคล้องกับกลยุทธ์ และวิสัยทัศน์ของบริษัทฯ รวมถึงกฎหมาย ข้อบังคับ 
มาตรฐานสากลต่างๆ ที่เก่ียวขอ้ง และการเปลี่ยนแปลงของเทคโนโลยีสารสนเทศในปัจจบุนั เพื่อให้
การใหบ้ริการทางดา้นเทคโนโลยีสารสนเทศเป็นไปอย่างมีประสิทธิภาพ มีประสิทธิผล มีความ
มั่นคงปลอดภัย และมีกรอบในการบริหารจัดการเทคโนโลยีสารสนเทศที่ดี รวมถึงเพื่อให้ผู ้ที่
เก่ียวขอ้งเกิดความเชื่อมั่นในการใหบ้ริการระบบสารสนเทศของบริษัทฯ  

2. องคป์ระกอบของนโยบาย 

ส่วนที ่1  หนา้ที่ในการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศ (Information Security 
Responsibilities) 

ส่วนที ่2   หนา้ที่ของผูด้แูลระบบเทคโนโลยีสารสนเทศ (Administrator Responsibilities) 
ส่วนที ่3   การใชอ้ปุกรณส์ื่อสารประเภทพกพา (Mobile Device) 
ส่วนที ่4   การใชค้อมพิวเตอรท์ างานจากระยะไกล (Teleworking) 
ส่วนที ่5   การก าหนดความปลอดภยัดา้นทรพัยากรบุคคล (Human Resource Security) 
ส่วนที ่6   การใชร้หสัผ่าน (Password) 
ส่วนที ่7   การใชค้อมพิวเตอรพ์ีซี/โนต้บุ๊ค (Personal Computer/Notebook) 
ส่วนที ่8   การใชค้อมพิวเตอรซ์อฟตแ์วร ์(Software Computer) 
ส่วนที ่9   การใชอิ้นเทอรเ์น็ต และบรกิารเครือข่าย (Internet and Network Service) 
ส่วนที ่10   การใชบ้รกิารอีเมล (E-mail Service) 
ส่วนที ่11   การใชเ้ครือข่ายสงัคมออนไลน ์(Online Social Networking) 
ส่วนที ่12   การเผยแพรข่อ้มลูในเว็บไซต ์(Publish Information on Website) 
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ส่วนที ่13   การรกัษาและปอ้งกนัความลบัของขอ้มลู (Information Protection) 
ส่วนที่14   ก าหนดความปลอดภัยด้านกายภาพและสภาพแวดล้อม  (Physical and 

Environment Security) 
ส่วนที ่15   การเขา้รหสัขอ้มลู (Cryptography) 
ส่วนที ่16   การปอ้งกนัไวรสัคอมพิวเตอร ์(Malware Protection) 
ส่วนที ่17   การไม่ละเมิดทรพัยส์ินทางปัญญาของผูอ่ื้น (Intellectual Property) 
ส่วนที ่18   การแลกเปลี่ยนสารสนเทศ (Information Sharing) 
ส่วนที ่19    การรายงานเหตกุารณด์า้นความมั่นคงปลอดภยั (Information Security Reporting) 
ส่วนที ่20   การบรหิารความต่อเนื่องของธุรกิจ (Business Continuity Management) 
ส่วนที ่21   การรบัมือเหตกุารณผ์ิดปกติทางไซเบอร ์(Cyber Security Management) 
ส่วนที ่22   การใชง้าน Cloud Computing อย่างปลอดภยั (Cloud Computing Security) 
ส่วนที่ 23   การบริหารจัดการความมั่นคงปลอดภัยดา้นสารสนเทศในการบริหารจัดการ

โครงการ (Information Security Project Management) 
ส่วนที ่24   การควบคมุการเขา้ถึง (Access Control) 

         ส่วนที่ 25   ความมั่นคงปลอดภยัสารสนเทศดา้นการสื่อสาร(Communication Security) 
ส่วนที ่26   การบรหิารจดัการความเสี่ยง (Risk Management) 
ส่วนที ่27   การจดัหา การพฒันา และการบ ารุงรกัษาระบบสารสนเทศ (System 

Acquisition, Development and Maintenance) 
ส่วนที ่28  การน าเครื่องคอมพิวเตอรท์ี่บรษิัทจดัสรรใหอ้อกนอกพืน้ที่ (Taking 

Computers allocated by the Company out of the Area) 

3. บทบังคับใช้และบทลงโทษ 

นโยบายระบบบริหารจดัการความมั่นคงปลอดภยัสารสนเทศฉบบันี ้ใหม้ีผลบงัคับใชน้ับจาก
วนัที่ประกาศใหม้ีผลบงัคบัใชต่้อผูใ้ชง้านระบบสารสนเทศของบรษิัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ 
จ ากดั  ภายใตข้อบเขตการขอรบัรองทัง้หมดโดยไม่มีการยกเวน้ ผูฝ่้าฝืนจะมีความผิดและตอ้งไดร้บั
การลงโทษทางวินยัตามระเบียบที่บรษิัทฯ ก าหนดไว ้
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4. นโยบาย 

4.1 ส่วนที ่1 หน้าทีใ่นการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ (Information 

Security Responsibilities) 

(1) พนักงานมีหนา้ที่ในการรกัษาความปลอดภัยของระบบขอ้มูล ใหเ้ป็นไปตามขอ้ก าหนด
การรกัษาความมั่นคงปลอดภยัฉบบันี ้

(2) ผู้บั ง คับบัญชาทุก ระดับชั้นมี หน้าที่ แ ละความรับผิ ดชอบในการก ากับดูแล
ผูใ้ตบ้งัคบับญัชาใหป้ฏิบติัตามขอ้ก าหนดฉบบันีอ้ย่างเครง่ครดั 

(3) พนักงานที่มีการกระท าที่ละเมิดกฎหมาย เช่น พ.ร.บ. ว่าดว้ยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร ์พ.ศ. 2550 และ พ.ร.บ. ว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์(ฉบบั
ที่ 2) พ.ศ. 2560 หรือ พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 พ.ร.บ. 
คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 และกฎหมายอ่ืนๆ หรือละเมิดความปลอดภัยดา้น
สารสนเทศของบริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั  โดยขอ้เท็จจริงของการกระท าที่
สอ่เจตนาในทางที่ไม่เหมาะสมใหถื้อเป็นความผิดทางวินยั 

4.2 ส่วนที ่2 หน้าทีข่องผู้ดูแลระบบเทคโนโลยีสารสนเทศ (Administrator 

Responsibilities) 

(1) ต้องใช้บัญชีผู้ใช้งานและรหัสผ่านของตนเองในการควบคุมดูแลระบบเทคโนโลยี
สารสนเทศ  หรือหากมีความจ าเป็นหรือมีขอ้จ ากัดบางประการ ตอ้งมีการก าหนดการ
ควบคมุการใชง้านและมีการมอบหมายอย่างเป็นลายลกัษณอ์กัษรไว ้

(2) ดแูลรกัษาและปรบัปรุงระบบคอมพิวเตอรเ์พื่อใหส้ามารถใชง้านไดต้ามความช านาญและ
สอดส่องดแูลการใชง้านเครื่องคอมพิวเตอร ์อปุกรณค์อมพิวเตอร ์เครือข่ายคอมพิวเตอร ์
และขอ้มลูคอมพิวเตอรใ์หเ้ป็นไปตามนโยบายฉบบันี ้

(3) ส ารองขอ้มลูส าคญัทางธุรกิจที่อยู่ในระบบสารสนเทศ (Data) โปรแกรมระบบปฏิบติัการ 
(Operating System) โปรแกรมระบบงานสารสนเทศ (Application System) และ 
ชุดค าสั่ง (Source Code) ใหค้รบถว้นพรอ้มใชง้านไดอ้ย่างต่อเนื่อง รวมถึงมีการจัดเก็บ
สื่อบนัทึกขอ้มูลส ารองไวน้อกสถานที่  โดยระเบียบปฏิบติัเพิ่มเติมใหอ้า้งอิงจากเอกสาร 
ISMS-PD-06-MIS_แนวปฏิบตักิารส ารองและทดสอบกูค้นืขอ้มูล 
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(4) มีการก าหนดการเขา้ถึงหรือควบคมุการใชง้านสารสนเทศตามสิทธิของผูใ้ชง้านที่ไดร้บัผิด
ตามความเหมาะสม 

(5) ตอ้งไม่เขา้ถึงขอ้มลูส่วนบุคคลของบุคคลใดๆ รวมถึงขอ้มลูทางธุรกิจโดยมิชอบ  และตอ้ง
ไม่กระท าการที่เขา้ข่ายลกัษณะการกระท าความผิดตามกฎหมาย 

(6) ปฏิบติัตามเอกสาร ISMS-PD-04-MIS_แนวปฏิบตักิารควบคมุการเปลีย่นแปลงหรือแกไ้ข
ระบบ เมื่อมีความจ าเป็นต้องเปลี่ยนแปลงอุปกรณ์ระบบคอมพิวเตอร ์อุปกรณ์ระบบ
คอมพิวเตอร ์เครื่องคอมพิวเตอรห์รืออปุกรณร์ะบบคอมพิวเตอร ์  

(7) ตอ้งควบคุม จัดเก็บ ป้องกัน ขอ้มูลคอมพิวเตอรห์รือสารสนเทศใหเ้ป็นไปตามเอกสาร 
ISMS-PD-05-MIS_แนวปฏิบัติการจัดระดับชั้นความลับ การบ่งชีแ้ละการจัดการกับ
สารสนเทศ 

(8) จัดใหท้ าคู่มือ แนวปฏิบติัหรือสิ่งอ่ืนใดที่จ  าเป็นต่อการควบคุมหรือการปฏิบติัการเครื่อง
คอมพิวเตอร ์อปุกรณค์อมพิวเตอร ์ขอ้มลูคอมพิวเตอรห์รือสารสนเทศ โดยตอ้งจดัท าเป็น
ลายลกัษณอ์ักษรที่อาจอยู่ในรูปสื่อสิ่งพิมพห์รืออิเล็กทรอนิกส ์ทัง้นี ้ประเภทหรือจ านวน 
คู่มือ ขัน้ตอนปฏิบติัดงักล่าวใหเ้ป็นไปตามเอกสาร ISMS-PD-05-MIS_แนวปฏิบตัิการจดั
ระดบัชัน้ความลบั การบ่งชีแ้ละการจดัการกบัสารสนเทศ 

(9) ตรวจสอบความถูกตอ้งของขอ้มลู เอกสาร หรือรายงานต่างๆ รวมทัง้แกไ้ขใหถู้กตอ้งตาม
ความจ าเป็น ก่อนที่จะบนัทกึขอ้มลูหรือน าออกจากระบบงานของ บรษิัท เอเพ็กซ ์เซอรคิ์ต 
(ไทยแลนด)์ จ ากดั  

4.3 ส่วนที ่3 การใช้อุปกรณส์ื่อสารประเภทพกพา (Mobile Device) 

(1) อุปกรณ์พกพา ได้แก่ เครื่องคอมพิวเตอร์พกพา (Laptop Computer) สมาร์ทโฟน 
(Smartphone) แท็บเล็ต (Tablet) เป็นตน้ 

(2) สื่อบนัทึกขอ้มูล ไดแ้ก่ สื่อบนัทึกขอ้มูลทั่วไป เช่น ซีดีรอม (CD- ROM) ดีวีดีรอม (DVD-
ROM) และสื่อบันทึกข้อมูลที่ เคลื่อนย้ายได้ (Removable Media) ได้แก่ ฮาร์ดดิสก์
ภายนอก (External Hard Disk) ทมัไดรฟ์ (Thumb Drive) ซีดีรอม (CD- ROM) ดีวีดีรอม 
(DVD-ROM) เป็นตน้ 

(3) บุคลากรที่มีความจ าเป็นตอ้งใชง้านอุปกรณพ์กพาหรือสื่อบนัทึกขอ้มูลที่เคลื่อนย้ายได ้
โดยอปุกรณน์ัน้เป็นทรพัยส์ินของบริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั  จะตอ้งมีการ
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ด าเนินการขออนุมัติเพื่อยืมอุปกรณ์และตอ้งไดร้บัการอนุมัติก่อนน าไปใชง้าน และตอ้ง
ด าเนินการคืนอุปกรณเ์หล่านัน้แก่ บริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั  เมื่อเสร็จ
สิน้การใชง้าน 

(4) กรณีบุคลากรน าอุปกรณ์พกพาส่วนบุคคลซึ่งไม่ได้เป็นทรัพย์สินของบริษัท เอเพ็กซ์ 
เซอรคิ์ต (ไทยแลนด)์ จ ากดั มาใชภ้ายในบรษิัท แบ่งเป็น 2 กรณี ดงันี ้

(ก) อปุกรณพ์กพาสว่นบคุคลที่ใชใ้นการปฏิบติังานประจ า และสามารถเขา้ถึงระบบ
สารสนเทศของ บรษิัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั  ได ้จะตอ้ง 
- มีการลงทะเบียนเพื่อขอใชบ้ริการเครือข่ายและระบบสารสนเทศของ บริษัท 
เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากัด และตอ้งผ่านการพิสูจนต์ัวตนทุกครัง้
ก่อนการเขา้ใชง้าน 

- ไดร้บัสิทธิการเขา้ถึงระบบเฉพาะที่เก่ียวขอ้งกับการปฏิบัติงานของตนเอง 
และตอ้งไดร้บัการอนมุติัจากผูม้ีอ  านาจ 

- มีการควบคุมการตั้งรหัสผ่านตามที่ระบุในส่วนที่  6 การใช้รหัสผ่านของ
นโยบายฉบบันี ้

(ข) อปุกรณพ์กพาสว่นบคุคลที่น ามาใชง้านชั่วคราว จะตอ้ง 
- มีการลงทะเบียนเพื่อขอใช้บริการเครือข่ายไร้สายของ บริษัท เอเพ็กซ์ 
เซอรคิ์ต (ไทยแลนด)์ จ ากัด  และตอ้งผ่านการพิสูจนต์ัวตนทุกครัง้ก่อนการ
เขา้ใชง้าน 

- ไม่สามารถใชท้รพัยากรต่างๆ ในระบบเทคโนโลยีสารสนเทศของ บริษัท เอ
เพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั ได ้โดยเจา้หนา้ที่งานสนบัสนนุทางเทคนิค
จะอนญุาตใหอ้ปุกรณพ์กพาสว่นบุคคลใชบ้ริการไดเ้ฉพาะระบบอินเทอรเ์น็ต
เท่านัน้ 

- ควรมีการตัง้รหสัผ่านลงบนอปุกรณพ์กพา 
(5) จดัใหม้ีระบบเครือข่ายท่ีมีความปลอดภยัและระบบเฝา้ระวงัในการเขา้ใชง้าน 
(6) การจัดเก็บขอ้มูลเพื่อใชป้ฏิบติังานของ บริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากัด บน

อุปกรณพ์กพาหรือสื่อบนัทึกขอ้มูล ทัง้ที่เป็นทรพัยส์ินของ บริษัท เอเพ็กซ ์เซอรคิ์ต (ไทย
แลนด)์ จ ากัด และทรพัยส์ินส่วนบุคคลบุคลากรจะตอ้งเขม้งวดในการป้องกันและรกัษา

ORIGINAL ISMS



 

เรื่อง นโยบายระบบบรหิารจดัการความมั่นคงปลอดภยั
สารสนเทศ Information Security Management System Policy 

(ISMS Policy) 

ระดบัชัน้ความลบั : ภายใน 

เวอรช์นั : 2.0 

 

 หน้า  6  

 

 

 

ความปลอดภยัไม่ว่าจะอยู่ภายใน บริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั  หรือในที่
สาธารณะใดๆ 

(7) ต้องมีความระมัดระวัง และหลีกเลี่ยงการละทิ ้งอุปกรณ์หรือสื่อบันทึกข้อมูล ในที่
สาธารณะ หรือในที่สามารถพบเห็นและหยิบง่าย 

(8)  บรษิัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั มีสิทธิในการตรวจสอบอปุกรณพ์กพาหรือสื่อ
บันทึกขอ้มูล ทั้งที่เป็นทรพัยส์ินของบริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากัด  และ
ทรพัยส์ินสว่นบคุคล 

4.4 ส่วนที ่4 การใช้คอมพิวเตอรท์ างานจากระยะไกล (Teleworking) 

(1) พนักงานต้องไม่น าชื่อบัญชีผู้ใช้งานให้บุคคลอ่ืนใช้งาน  และต้องรับผิดชอบต่อความ
เสียหายที่เกิดขึน้ 

(2) พนักงานตอ้งลงทะเบียนการใชง้านตามเอกสาร ISMS-PD-14-MIS_แนวปฏิบัติในการ
เขา้ถงึจากระยะไกล บรษิัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั  สงวนสิทธิ์ที่จะระงับการ
ใชง้านระบบ VPN หากมีเหตสุงสยัว่าคอมพิวเตอรน์ัน้ไม่ปลอดภยัต่อเครือข่าย 

(3) การใช้ง านระบบ  VPN ต้องมี การ เข้า รหัสที่ มี ความมั่ นคงปลอดภัยหรื อตาม
มาตรฐานสากล เช่น SSL เป็นตน้ 

4.5 ส่วนที ่5 การก าหนดความปลอดภัยด้านทรัพยากรบุคคล (Human Resource 

Security) 

(1) มีกระบวนการคัดเลือกบุคลากรอย่างเหมาะสม เช่น การตรวจสอบภูมิหลงัของผูส้มัคร
งานตอ้งมีการด าเนินการโดยมีความสอดคล้องกับกฎหมาย ระเบียบ ขอ้บังคับ และ
จรยิธรรมที่เก่ียวขอ้ง และตอ้งด าเนินการในระดบัที่เหมาะสมกบัต าแหน่งหนา้ที่ 

(2) มีการท าข้อตกลงการปฏิบัติงานตามที่บริษัท เอเพ็กซ์ เซอรคิ์ต (ไทยแลนด์) จ ากัด  
ก าหนดไวต้ามสญัญาการจา้งงาน 

(3) ใหม้ีการฝึกอบรม ใหค้วามรู ้และสรา้งความตระหนกั ใหค้วามรู ้และฝึกอบรมดา้นความ
มั่นคงปลอดภยัสารสนเทศ 
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(4) ใหม้ีกระบวนการในกรณียุติการว่าจา้งหรือเปลี่ยนแปลงหนา้ที่งาน รวมทัง้การยกเลิกสิทธิ
การเขา้ถึงระบบเทคโนโลยีสารสนเทศ และระบบเครือข่ายของบริษัท เอเพ็กซ ์เซอรคิ์ต 
(ไทยแลนด)์ จ ากดั และการสง่คืนทรพัยส์ิน เมื่อหมดภาระหนา้ที่  

4.6 ส่วนที ่6 การใช้รหัสผ่าน (Password)  

(1) พนักงานตอ้งใชร้หัสผ่านที่เป็นของตนเองในการแสดงตนเขา้ใชง้านหรือปฏิบัติงานใน
ระบบขอ้มลูตามสิทธิ์ที่ไดร้บัเท่านัน้ 

(2) พนักงานที่ไดร้บัรหัสผ่านในครัง้แรก ตอ้งเปลี่ยนรหัสผ่านใหม่ทันที เพื่อใหเ้ป็นความลบั
เฉพาะตวั ในกรณีที่รหสัผ่านถูกเปิดเผยแลว้ พนกังานจะตอ้งท าการเปลี่ยนรหสัผ่านใหม่
ทนัที  

(3) หากผูใ้ชง้านพบเหตุที่สงสยัว่าถูกผูอ่ื้นน ารหัสผ่านไปใช ้ใหด้ าเนินการเปลี่ยนรหัสผ่าน 
และแจง้ “ผูด้แูลระบบ” ในทนัที 

(4) รหัสผ่านควรมีความยาวไม่น้อยกว่า 8 ตัวอักขระ ประกอบดว้ย ตัวอักษร ตัวเลข หรือ
สญัลกัษณอ่ื์นใดที่ยากต่อการคาดเดา หรือตามความสามารถสงูสดุของระบบที่รบัได ้

(5) ไม่ก าหนดรหสัผ่านจากชื่อ หรือนามสกุลของตนเอง หรือบุคคลในครอบครวั หรือบุคคลที่
มีความสมัพนัธใ์กลช้ิดกบัตน หรือค าศพัทท์ี่ปรากฎในพจนานกุรม  

(6) ก าหนดใหม้ีการเปลี่ยนรหสัผ่านทุกๆ 6 เดือน ส าหรบัผูใ้ชง้านทั่วไป ทุก ๆ 3 เดือนส าหรบั
ผูป้ฏิบติัทางเทคนิคบนระบบต่าง ๆ ทัง้นี ้ใหพ้ิจารณาจากผลกระทบและความรุนแรง ต่อ
ขอ้มลู และภาพพจนช์ื่อเสียงของ บรษิัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั  

(7) หา้มเปิดเผยรหสัผ่านใหบ้คุคลอื่นทราบโดยเด็ดขาด 
(8) หา้มจดรหัสผ่านไวบ้นกระดาษ หรือ เขียนติดไวท้ี่เครื่องคอมพิวเตอร ์หรือ บริเวณโต๊ะ

ท างาน 
(9) หา้มน ารหสัผ่านเก่ากลบัมาใชใ้หม่ จ านวน 3 ครัง้ รวมปัจจบุนัเป็น 4 ครัง้ 

4.7 ส่วนที ่7 การใช้คอมพิวเตอรพ์ีซี/โน้ตบุ๊ค (Personal Computer/Notebook) 

(1) ดแูลเครื่องคอมพิวเตอรพ์ีซี/โนต้บุ๊คที่ตนเองถือครองใหอ้ยู่ในสภาพเรียบรอ้ยและใชง้าน
เครื่องในลักษณะปกติเท่านั้น ไม่อนุญาตให้ดัดแปลง เพิ่ม หรือ ลดอุปกรณ์ใดๆ ของ
เครื่องคอมพิวเตอรน์ัน้  
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(2) หา้มติดตัง้หรือถอดถอนโปรแกรมคอมพิวเตอรท์ี่ไดติ้ดตัง้หรือก าหนดใหใ้ชง้าน โดยการ
ติดตั้งซอฟต์แวร์ให้ปฏิบัติตามเอกสาร ISMS-PD-15-MIS_แนวปฏิบัติในการติดตั้ง
ซอฟตแ์วร์บนระบบงาน 

(3) หา้มติดตัง้และใชง้านโปรแกรมประเภท FTP (File Transfer Protocol) เพื่อการเคลื่อนยา้ย
ขอ้มลู 

(4) หากเกิดการช ารุด เสียหาย หรือสญูหายของเครื่องคอมพิวเตอรพ์ีซี/โนต้บุ๊คที่ใชง้าน เมื่อ
สอบสวนแลว้และพบว่าไม่ไดใ้ชค้วามระมดัระวงัและดแูลอย่างเพียงพอ ตอ้งรบัผิดชอบใน
การช ารุด เสียหาย หรือสญูหายนัน้ 

(5) ไม่อนุญาตใหน้ าเครื่องคอมพิวเตอรพ์ีซี/โนต้บุ๊คไปใชง้านเพื่อการอ่ืนใดที่ไม่เก่ียวขอ้งกบั
งานตามภารกิจหรือหนา้ที่ความรบัผิดชอบ 

(6) ลบหรือมีมาตรการป้องกันขอ้มลูส าคัญ (เช่น ขอ้มูลลบั ขอ้มูลใชภ้ายในเท่านัน้ โดยการ
เขา้รหสัขอ้มลู) ที่อยู่ในเครื่องคอมพิวเตอรพ์ีซี/โนต้บุ๊คก่อนสง่ซ่อม 

(7) ส ารองขอ้มลูในเครื่องพีซี/โนต้บุ๊คที่ใชง้านอย่างสม ่าเสมอเพื่อป้องกนัจากการสญูหายของ
ขอ้มลูในกรณีต่างๆ เช่น ฮารด์ดิสกเ์สีย ไฟกระชากจนท าใหฮ้ารด์ดิสกพ์งั หรืออ่ืนๆ 

(8) ตอ้งไม่ใชเ้ครื่องคอมพิวเตอรพ์ีซี/โน้ตบุ๊คในทางที่ก่อหรือจะก่อใหเ้กิดความเสียหายต่อ
ผูอ่ื้น ต่อบรษิัท ผิดกฎหมายหรือศีลธรรมอนัดี เช่น 

• การเขา้ถึงขอ้มลู เครือข่าย หรือระบบงานโดยมิชอบหรือโดยไม่ไดร้บัอนญุาต 

• การรบกวน หรือก่อความร าคาญต่อเครือข่ายหรือระบบงาน 

• การดกัรบัหรือดกัจบัขอ้มลูของผูอ่ื้น  

• การลกัลอบถอดรหสัผ่าน  

• การปลอมแปลงหรือเปลี่ยนแปลงขอ้มลูโดยมิชอบหรือโดยไม่ไดร้บัอนญุาต  

• การเผยแพรรู่ปภาพ ขอ้ความ หรือเสียงที่ไม่เหมาะสม 

• การกระท าสิ่งใดที่ผิดกฎหมายหรือส่อเจตนาไปในทางที่ผิดจากพฤติกรรมการ
ใชง้านปกติ 

(9) ระมดัระวงัและรกัษาเครื่องโนต้บุ๊คเมื่อมีการน าไปใชง้านนอกสถานที่ เพื่อป้องกนัการสญู
หาย และหา้มปลอ่ยเครื่องโนต้บุ๊คทิง้ไวโ้ดยไม่มีผูด้แูล  

(10) หา้มใหผู้อ่ื้นใชง้านเครื่องโนต้บุ๊คของบรษิัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั  
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(11) ตอ้งมีการพิสจูนต์วัตนก่อนการเขา้ใชง้านเครื่องคอมพิวเตอรพ์ีซี/โนต้บุ๊ค ทกุครัง้ 
(12) ตรวจสอบให้มีการตั้งค่า Screen Saver เพื่อให้เครื่องโน้ตบุ๊คท าการล็อคหน้าจอโดย

อตัโนมติัหลงัจากท่ีไม่ไดม้ีการใชง้านเกินกว่า 15 นาท ี

4.8 ส่วนที ่8 การใช้คอมพิวเตอรซ์อฟตแ์วร ์(Software Computer) 

(1) พนกังานตอ้งใชค้อมพิวเตอรซ์อฟตแ์วรต์ามมาตรฐานที่ บริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ 
จ ากดัก าหนดไว ้ 

(2) หา้มพนักงานน าคอมพิวเตอรซ์อฟตแ์วรท์ี่ไม่ไดร้บัอนุญาตใหใ้ชส้ิทธิ์มาใชง้านกับเครื่อง
คอมพิวเตอรข์อง บริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากัด และหากเกิดการฟ้องรอ้ง
จากผูเ้สียหายแลว้ พนกังานผูน้ัน้ตอ้งรบัผิดชอบความเสียหายท่ีเกิดขึน้ทัง้หมด 

(3) หา้มพนกังานใชอ้ปุกรณค์อมพิวเตอร ์บริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั เพื่อท า
การผลิต ครอบครอง หรือจ าหน่ายคอมพิวเตอรซ์อฟตแ์วรท์ี่ไม่เหมาะสม หรือผิดกฎหมาย 

(4)  บริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด์) จ ากัด ขอสงวนสิทธิที่จะเข้าตรวจสอบข้อมูลที่
คอมพิวเตอรท์ี่พนักงาน หากมีเหตุต้องสงสัยว่าพนักงานกระท าการสิ่งใดที่อาจส่งผล
กระทบในทางเสียหายต่อ บรษิัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั  

4.9 ส่วนที ่9 การใช้อินเทอรเ์น็ตและบริการเครือข่าย (Internet and Network Service) 

(1) ใชเ้พื่อปฏิบติังานตามภารกิจของหน่วยงานหรือหนา้ที่ความรบัผิดชอบของตนเอง 
(2) ไม่ใชอิ้นเทอรเ์น็ตและบริการเครือข่ายของ บรษิัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั  เพื่อ  

• การกระท าที่ขดัต่อ พ.ร.บ ว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์  

• ลามกอนาจาร เว็บไซตท์ี่มีเนือ้หาต่อตา้นชาติ ศาสนา พระมหากษัตริย ์เว็บไซตท์ี่
เป็นภยัต่อสงัคม เว็บไซตท์ี่เป็นการบ่อนท าลายต่อความมั่นคงของชาติ เป็นตน้ 

• เลน่เกม ดภูาพยนตร ์หรือฟังเพลงในเวลาท างาน 

• เขา้ไปสนทนาในหอ้งสนทนาบนเครือข่ายอินเทอรเ์น็ตในเวลาท างาน 

• ท าการดาวน์โหลดข้อมูลหรือโปรแกรมที่เป็นการละเมิดสิทธิหรือทรัพย์สินทาง
ปัญญาของผูอ่ื้น 

• เป็นช่องทางในการบุกรุกระบบของผูอ่ื้น 
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4.10 ส่วนที ่10 การใช้บริการอีเมล (E-mail Service) 

(1) ใชง้านอีเมลเพื่อปฏิบัติงานตามภารกิจของหน่วยงานหรือหน้าที่ความรับผิดชอบของ
ตนเองที่ไดร้บัมอบหมาย 

(2) ใชค้วามระมัดระวังและตรวจสอบอีเมลแอดเดรสของผูร้บัใหถู้กตอ้ง เพื่อป้องกันการส่ง
ขอ้มลูส าคญัผิดตวัผูร้บัและท าใหข้อ้มลูเกิดการรั่วไหล 

(3) ระบุชื่อของผูส้่ง ต าแหน่ง และขอ้มูลติดต่อกลบัไวใ้นอีเมลทุกฉบบัที่ส่งไปเพื่อเป็นขอ้มลู
ในการติดต่อกลบั  

(4) ใชค้  าที่สภุาพในการสง่อีเมล 
(5) จ ากัดการส่งหรือส่งต่อข้อมูลทางอีเมลไปยังผู้ร ับหรือกลุ่มผู้ร ับอีเมลเท่าที่มีความ

จ าเป็นตอ้งรบัทราบขอ้มลูในอีเมลนัน้เท่านัน้ 
(6) ส ารองขอ้มลูอีเมลตามความจ าเป็นอย่างสม ่าเสมอ  
(7) ในการติดต่องานตามภารกิจหรือหนา้ที่ความรบัผิดชอบของตนกบัหน่วยงานภายในและ

ภายนอก หา้มใหใ้ชอี้เมลแอดเดรสอ่ืนๆ นอกเหนือจากที่ บริษัท เอเพ็กซ ์เซอรคิ์ต (ไทย
แลนด)์ จ ากดั ไดก้ าหนดใหใ้ชง้าน 

(8) หา้มเขา้ถึงขอ้มลูอีเมลของผูอ่ื้นโดยไม่ไดร้บัอนญุาต 
(9) หา้มลงทะเบียนดว้ยอีเมลแอดเดรสของ บริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากัด ไว้

ตามที่อยู่เว็บไซตต่์างๆ ที่ไม่มีความเก่ียวขอ้งกบัภารกิจงานของตนเอง 
(10) หา้มสง่อีเมลที่มีลกัษณะเป็นจดหมายขยะ (Spam Mail) 
(11) หา้มสง่อีเมลที่มีลกัษณะเป็นจดหมายลกูโซ่ (Chain Letter) 
(12) หา้มส่งอีเมลที่มีลกัษณะเป็นการละเมิดต่อกฎหมาย ทรพัยส์ินทางปัญญา หรือสิทธิของ

บคุคลอื่น 
(13) หา้มสง่อีเมลที่มีโปรแกรมไม่ประสงคดี์ไปใหก้บัผูอ่ื้นโดยเจตนา 
(14) หา้มปลอมแปลงหรือสวมรอยใชอี้เมลของผูอ่ื้น 
(15) หา้มรบัหรือสง่อีเมลแทนผูอ่ื้นโดยไม่ไดร้บัอนญุาต 
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4.11 ส่วนที ่11  การใช้เครือข่ายสังคมออนไลน ์(Online Social Networking) 

(1) พนักงานตอ้งไม่ใชเ้ครือข่ายสงัคมออนไลนท์ี่ก่อใหเ้กิดความเสียหายต่อบริษัท เอเพ็กซ ์
เซอรคิ์ต (ไทยแลนด)์ จ ากดั ละเมิดสิทธิ์ สรา้งความร  าคาญต่อผูอ่ื้น ผิดกฎหมาย ละเมิด
ศีลธรรม แสวงหาผลประโยชนห์รืออนญุาตใหผู้อ่ื้นแสวงหาประโยชนใ์นเชิงธุรกิจ 

(2) พนักงานตอ้งไม่สนทนาหรือส่งขอ้มูลที่เป็นความลบัของบริษัท เอเพ็กซ ์เซอรคิ์ต (ไทย
แลนด)์ จ ากดั ผ่านเครือข่ายสงัคมออนไลน ์

(3) พนกังานตอ้งไม่ใชอี้เมลของบรษิัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั ในการลงทะเบียน
ใชง้านเครือข่ายสงัคมออนไลน ์

4.12 ส่วนที ่12 การเผยแพร่ข้อมูลในเว็บไซต ์(Publish Information on Website) 

(1) ตรวจสอบความถูกตอ้งและความเหมาะสมของขอ้มลูก่อนน าขึน้เผยแพร่ในเว็บไซตข์อง
บรษิัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั  

(2) ผู้บังคับบัญชาของผู้ที่ร ับผิดชอบ ตรวจสอบซ ้าอีกครั้งเพื่อความถูกต้องและความ
เหมาะสมของเนือ้หานัน้ก่อนน าขอ้มลูขึน้เผยแพรใ่นเว็บไซต ์

(3) หลงัจากน าขอ้มลูขึน้เผยแพร่แลว้ ใหเ้ฝ้าระวงัหนา้เว็บไซตด์งักล่าวอย่างสม ่าเสมอ เพื่อดู
ว่ามีการเปลี่ยนแปลงแกไ้ขโดยไม่ไดร้บัอนญุาตเกิดขึน้หรือไม่ 

4.13 ส่วนที ่13 การรักษาและป้องกันความลับของข้อมูล (Information Protection) 

(1) พนกังานตอ้งไม่ละเมิดขอ้มลูสว่นบคุคลของผูอ่ื้น 
(2) พนักงานตอ้งไม่เขา้ถึงขอ้มูลของผูอ่ื้นรวมถึงขอ้มูลทางธุรกิจโดยไม่ไดร้บัอนุญาตจาก

เจา้ของขอ้มลู 
(3) พนักงานต้องไม่ท าการพิมพ์หรือคัดลอกข้อมูล ที่ เป็นความลับของ บริษัท เอเพ็กซ์ 

เซอรคิ์ต (ไทยแลนด)์ จ ากดั และผูอ่ื้น เวน้แต่ไดร้บัอนญุาตจากเจา้ของขอ้มลู 
(4) พนกังานตอ้งจดัชัน้ความลบัของขอ้มลูอิเล็กทรอนิกสแ์ละปฏิบติัตามเอกสาร ISMS-PD-

05-MIS_แนวปฏิบตักิารจดัระดบัชัน้ความลบั การบ่งชีแ้ละการจดัการกบัสารสนเทศ และ
ตอ้งไม่เปิดเผยขอ้มลูความลบั ต่อบคุคลที่ไม่เก่ียวขอ้ง 

(5) พนกังานจะตอ้งจดัเก็บเอกสารหรือขอ้มลูที่เก่ียวขอ้งกบังานของ บริษัท เอเพ็กซ ์เซอรคิ์ต 
(ไทยแลนด)์ จ ากดั ในตูห้รือสถานที่จดัเก็บที่จดัเตรียมให ้เมื่อไม่มีความจ าเป็นตอ้งใชง้าน
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และตอ้งป้องกนัไม่ใหเ้อกสารหรือขอ้มลูถูกเปิดเผยอันเนื่องมาจากความประมาทในการ
จดัเก็บ 

(6) พนักงานต้องท าการตรวจสอบและทบทวนสิทธิการใช้ข้อมูลอิเล็กทรอนิกส์ที่ใช้งาน
รว่มกนัภายในเครือข่ายคอมพิวเตอรข์อง บรษิัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั  

4.14 ส่วนที ่14 ความปลอดภัยด้านกายภาพและสภาพแวดล้อม (Physical and 

Environment Security) 

(1) ใหม้ีการรกัษาความมั่นคงปลอดภัยพืน้ที่ที่มีการประมวลผลขอ้มูล โดยใหม้ีการควบคุม
การเขา้ออกอย่างเหมาะสม ก าหนดใหเ้ฉพาะผูท้ี่ไดร้บัอนญุาตเท่านัน้ที่สามารถเขา้ถึงพืน้ที่
ได ้โดยใหป้ฏิบติัตาม ISMS-PD-19-MIS_ แนวปฏิบตัิการรกัษาความมั่นคงปลอดภัยทาง
กายภาพและสภาพแวดลอ้ม 

(2) ใหม้ีการควบคุมพืน้ที่หรือบริเวณส าหรับรับส่งของและตรวจสอบอุปกรณ์ ทั้งนีจุ้ดหรือ
บริเวณดังกล่าวควรแยกออกมาจากบริเวณที่มีอุปกรณ์ประมวลผลสารสนเทศ เพื่อ
หลีกเลี่ยงการเขา้ถึงโดยไม่ไดร้บัอนญุาต 

(3) ใหม้ีการป้องกันอุปกรณ์จากการลม้เหลวของกระแสไฟฟ้าและการหยุดชะงักอ่ืน  ๆ ที่มี
สาเหตมุาจากการลม้เหลวของระบบและอปุกรณส์นบัสนุนการท างานต่าง ๆ 

(4) ใหม้ีจัดเก็บสายสญัญาณใหเ้ป็นระเบียบเรียบรอ้ย เพื่อป้องกันความเสียหาย และจัดท า
หรือปรับปรุง ป้ายก ากับ (Label) ของอุปกรณ์ และสายสัญญาณต่าง ๆ ในศูนย์
คอมพิวเตอรใ์หค้รบถว้นและถกูตอ้ง 

(5) ใหม้ีการตรวจสอบอปุกรณท์ี่มีสื่อบนัทกึขอ้มลู เพื่อใหม้ั่นใจว่าขอ้มลูส าคญัและซอฟตแ์วรท์ี่
มีใบอนุญาตถูกยกเลิก ลบทิง้ หรือเขียนทับอย่างมั่นคงปลอดภัย ก่อนการก าจัดอุปกรณ์ 
หรือก่อนการน าอปุกรณไ์ปใชง้านใหม่ 

(6) ใหม้ีการลบขอ้มูลหรือวิธีการจัดการอ่ืน ๆ อย่างมั่นคงปลอดภัย ส าหรบัสื่อบนัทึกขอ้มลูที่
จดัเก็บขอ้มลูส าคญัที่ไม่มีความจ าเป็นในการใชง้าน 
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4.15 ส่วนที ่15 การเขา้รหัสข้อมูล (Cryptography) 

(1) ขอ้มลูที่ส  าคญัของบริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั ตอ้งก าหนดใหม้ีมาตรการ 
การเขา้รหัสขอ้มูลตามมาตรฐานสากล หรือใหส้อดคลอ้งกับขอ้ตกลง ระเบียบขอ้บงัคับ
และกฎหมายที่เก่ียวขอ้ง 

(2) บริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั  ตอ้งก าหนดวิธีการบริหารจัดการกุญแจที่ใช้
ในการเข้ารหัสลับข้อมูล โดยให้ครอบคลุมวงจรการบริหารจัดก ารกุญแจ (key 
Management Life Cycle) โดยให้ปฏิบัติตาม ISMS-PD-12-MIS_แนวปฏิบัติในการ
บรหิารจดัการการเขา้รหสัลบัขอ้มลู 

4.16  ส่วนที ่16 การป้องกันไวรัสคอมพิวเตอร ์(Malware Protection) 

(1) พนกังานตอ้งไม่ปรบัแต่งหรือยกเลิกการท างานของโปรแกรมป้องกนัไวรสัที่ติดตัง้ใชง้าน
ในเครื่องคอมพิวเตอรพ์ีซี/โนต้บุ๊ค 

(2) พนกังานตอ้งไม่ดาวนโ์หลดขอ้มลูหรือซอฟตแ์วรจ์ากเว็บไซตท์ี่ไม่เหมาะสม 
(3) พนักงานมีหน้าที่ตอ้งติดตามข่าวสารที่เก่ียวกับการเตือนภัยไวรสัและความปลอดภัย

ขอ้มลูจากประชาสมัพนัธข์องบรษิัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั  
(4) ตรวจสอบโปรแกรมป้องกันไวรสัในเครื่องคอมพิวเตอรท์ี่ใชง้านใหม้ีการท างานตามปกติ

และมีการปรบัปรุงฐานขอ้มลูรูปแบบไวรสัอย่างสม ่าเสมอ หากพบว่าท างานผิดปกติ ให้
รีบแจง้หน่วยงานผูร้บัผิดชอบเพื่อด าเนินการแกไ้ขโดยทนัที 

(5) ตรวจสอบขอ้มูลในเครื่องคอมพิวเตอรท์ี่ใชง้านดว้ยโปรแกรมป้องกันไวรสั (ที่ติดตั้งใน
เครื่องนัน้) เพื่อก าจดัไวรสัอย่างนอ้ยสปัดาหล์ะ 1 ครัง้ 

4.17  ส่วนที ่17 การไม่ละเมิดทรัพยส์ินทางปัญญาของผู้อื่น (Intellectual Property) 

(1) ปฏิบัติตามเงื่อนไขการใชง้านหรือที่ก าหนดไวข้องซอฟตแ์วรห์รือทรพัยส์ินทางปัญญา
อ่ืนๆ ที่ บรษิัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั หรือผูใ้ชง้านมีใชง้านหรือครอบครอง 

(2) หา้มท าซ า้ เปลี่ยนแปลง หรือแกไ้ขทรพัยส์ินทางปัญญาไปสู่รูปแบบอ่ืนที่เป็นการละเมิด
เงื่อนไขหรือขอ้ตกลงการใชง้าน  

(3) หา้มส าเนาทัง้หมดหรือบางส่วนของหนังสือ บทความ รายงาน หรือเอกสารอ่ืน ๆ ที่เป็น
การละเมิดเงื่อนไขของเจา้ของทรพัยส์ินทางปัญญา 
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4.18  ส่วนที ่18 การแลกเปลี่ยนสารสนเทศ (Information Sharing) 

(1) การแลกเปลี่ยนสารสนเทศระหว่างบริษัท เอเพ็กซ์ เซอรคิ์ต (ไทยแลนด์) จ ากัด กับ
หน่วยงานภายนอกต้องด าเนินการการแลกเปลี่ยนข้อมูลด้วยวิธีการที่มีความมั่นคง
ปลอดภัยและสอดคล้องกับการจัดการระดับชั้นข้อมูลสารสนเทศ  โดยให้ปฏิบัติตาม 
ISMS-PD-05-MIS_แนวปฏิบัติการจัดระดับชั้นความลับ การบ่งชีแ้ละการจัดการกับ
สารสนเทศ 

4.19 ส่วนที ่19 การรายงานเหตุการณด์้านความมั่นคงปลอดภัย (Information Security 

Reporting) 

(1) เมื่อพบเหตุการณ์ด้านความมั่ นคงปลอดภัย ให้รีบรายงานเหตุการณ์นั้นไปยัง 
ผูด้  าเนินการใหค้วามช่วยเหลือ โดยเรว็ที่สดุ 

(2) ใหค้วามร่วมมือและประสานงานกับผูด้  าเนินการใหค้วามช่วยเหลือ ในการด าเนินการ
จดัการกบัเหตกุารณน์ัน้ 

4.20  ส่วนที ่20 การบริหารความต่อเน่ืองของธุรกิจ  (Business Continuity Management) 

(1) พนกังานตอ้งใหค้วามรว่มมือในการซอ้มแผนการด าเนินธุรกิจอย่างต่อเนื่อง ตามที่ระบใุน
เอกสาร ISMS-PD-11-MIS_แนวปฏิบตัิการบริหารจัดการความต่อเนื่องทางธุรกิจ หรือ
แผนการอ่ืนที่เก่ียวขอ้งกบัการรกัษาความปลอดภยัของระบบเทคโนโลยีสารสนเทศ 

(2) ด าเนินการซอ้มแผนการด าเนินธุรกิจอย่างต่อเนื่องอย่างนอ้ยปีละ 1 ครัง้ 

4.21  ส่วนที ่21 การรับมือเหตุการณผ์ิดปกติทางไซเบอร ์(Cyber Security Management) 

(1) ตอ้งมีมาตรการในการเตรียมความพรอ้มส าหรบัเหตุการณด์า้นความปลอดภัยไซเบอร ์
(Preparing for a Cyber Security Incident) 

(2) ต้องมีมาตรการในการตอบสนองต่อเหตุการณ์ด้านความปลอดภัยทางไซเบอร์ 
(Responding to Cyber Security Incident) 

(3) ตอ้งมีการติดตามสถานการณด์า้นความปลอดภยัทางไซเบอร ์ (Following up the Cyber 
Security Incident) 
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4.22 ส่วนที ่22 การใช้บริการ Cloud Computing อย่างปลอดภัย (Cloud Computing 

Security) 

(1) ตอ้งก าหนดกลยุทธ์และนโยบายการใชบ้ริการ Cloud Computing ส าหรบัผูใ้หบ้ริการ
ภายนอก 

(2) ตอ้งมีแนวทางในการบรหิารความเสี่ยงที่เก่ียวขอ้งกบัการใชบ้ริการ Cloud Computing 
(3) ตอ้งมีการบรหิารจดัการผูใ้หบ้รกิาร Cloud Computing จากภายนอก 
(4) ตอ้งมีการรกัษาความปลอดภยัและความลบัของระบบงานและขอ้มลูของการใชบ้ริการ 

Cloud Computing 
(5) ตอ้งมีการด าเนินการเพื่อใหม้ั่นใจว่าระบบงานและขอ้มูลของการใชร้ะบริการ Cloud 

Computing มีความถกูตอ้งเชื่อถือได ้
(6) ตอ้งมีการด าเนินการเพื่อใหม้ั่นใจถึงความพรอ้มใชข้องการใชบ้รกิาร Cloud Computing 
(7) ตอ้งมีการด าเนินการเก่ียวกับการคุม้ครองขอ้มูลส่วนบุคคลที่ครอบคลุมถึงผูใ้ชบ้ริการ

ของบรษิัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั  

4.23 ส่วนที ่23 การบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศในการบริหาร

จัดการโครงการ (Information Security Project Management) 

(1) ผูบ้ริหารระดับฝ่ายตอ้งก าหนดใหม้ีการควบคุมความเสี่ยง การติดตามการด าเนินงาน
โครงการ รวมถึงการประเมินภาพรวมในการด าเนินงานโครงการ ทั้งโครงการที่เป็น
โครงการภายในและโครงการที่จดัซือ้จดัจา้งจากหน่วยงานภายนอก  

(2) เจ้าของโครงการควรก าหนดข้อตกลงและความต้องการด้านความมั่นคงปลอดภัย
สารสนเทศที่สอดคล้องกับนโยบายด้านความมั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ และระเบียบปฏิบติัการรกัษาความมั่นคงปลอดภัยดา้นสารสนเทศ รวมถึง
กฎระเบียบ หรือขอ้บังคับต่างๆ ที่เก่ียวขอ้งของบริษัทฯ ไวใ้นขอ้ตกลงหรือสัญญาของ
โครงการ 

(3) เจา้ของโครงการควรก าหนดบทลงโทษเมื่อผูด้  าเนินงานไม่ปฏิบติัตามนโยบายดา้นความ
มั่นคงปลอดภยัของระบบเทคโนโลยีสารสนเทศและระเบียบปฏิบติัการรกัษาความมั่นคง
ปลอดภยัดา้นสารสนเทศ รวมถึงกฎระเบียบ หรือขอ้บงัคบัต่างๆ ที่เก่ียวขอ้ง 
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4.24  ส่วนที ่24 การควบคุมการเข้าถึง (Access Control) 

(1) บริษัท เอเพ็กซ์ เซอร์คิต (ไทยแลนด์) จ ากัดต้องก าหนดวิธีการบริหารจัดการการ
ลงทะเบียนและถอดถอนสิทธิผูใ้ชง้านอย่างเป็นลายลักษณ์อักษรและปรบัปรุงใหเ้ป็น
ปัจจบุนัเสมอ รวมถึงสื่อสารใหผู้ใ้ชง้านภายในบรษิัทรบัทราบและปฏิบติัตาม 

(2) บริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด์) จ ากัด และเจ้าของข้อมูล ต้องก าหนดให้มีการ
มอบหมายหรือก าหนดสิทธิ์การใช้งานให้แก่ผู้ใช้งานในการเข้าถึงข้อมูลหรือระบบ
สารสนเทศตามหนา้ที่ความรบัผิดชอบ 

(3) บริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากดั ตอ้งมีการบริหารจดัการรหสัผูใ้ชง้านที่มีสิทธิ์

ระดบัสงู 
(4) บริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด์) จ ากัด ต้องก าหนดวิธีการบริหารจัดการข้อมูล

ความลบัส าหรบัการพิสจูนต์วัตนของผูใ้ช ้

4.25 ส่วนที ่25 ความมั่นคงปลอดภัยสารสนเทศด้านการสื่อสาร  (Communication 

Security) 

(1) ผูด้แูลระบบ ตอ้งควบคมุ ก ากบัใหม้ีการบริหารจดัการการควบคมุเครือข่ายคอมพิวเตอร ์
เพื่อป้องกันภัยคุกคาม และมีการรกัษาความมั่นคงปลอดภัยของระบบสารสนเทศและ
แอพพลิเคชั่นที่ท างานบนเครือข่ายคอมพิวเตอร์ รวมทั้งข้อมูลสารสนเทศที่มีการ
แลกเปลี่ยนบนเครือข่าย 

(2) ผูด้แูลระบบ ตอ้งควบคมุใหม้ีการก าหนดคณุสมบติัทางดา้นความมั่นคงปลอดภยั ระดบั
ของการใหบ้ริการ และความตอ้งการดา้นการบริหารจัดการของการใหบ้ริการเครือข่าย
ทั้งหมด ลงในข้อตกลงหรือสัญญาการให้บริการด้านเครือข่ายต่างๆ ทั้งที่ เป็นการ
ใหบ้รกิารจากภายในหรือภายนอก 

(3) บริษัท เอเพ็กซ ์เซอรคิ์ต (ไทยแลนด)์ จ ากัด ตอ้งจัดใหม้ีการแบ่งแยกระบบเครือข่าย
คอมพิวเตอรต์ามความเหมาะสม โดยตอ้งพิจารณาถึงความตอ้งการของผูใ้ชง้านในการ
เขา้ถึงระบบเครือข่าย ผลกระทบทางดา้นความมั่นคงปลอดภัยสารสนเทศ และระดับ
ความส าคญัของขอ้มลูที่อยู่บนเครือข่ายนัน้ 
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4.26 ส่วนที ่26 การบริหารจัดการความเสี่ยง (Risk Management) 

(1) บริษัทด าเนินการบริหารจัดการและแสวงหาโอกาส ภายใตร้ะดบัความเสี่ยงที่ยอมรบัได ้
เพื่อใหบ้รรลวุตัถปุระสงคใ์นการด าเนินงานและวตัถปุระสงคข์องบริษัท 

(2) ก าหนดกลยุทธ์ของบริษัทใหส้อดคลอ้งกับระดับความเสี่ยงที่ยอมรบัไดซ้ึ่งก าหนดโดย
ผูบ้รหิารระดบัสงู  

(3) ก าหนดใหม้ีการติดตามการบริหารจัดการความเสี่ยง เพื่อใหม้ั่นใจว่าความเสี่ยงของ
บริษัทมีการจัดการที่เหมาะสมอย่างต่อเนื่อง โดยกรอบการบริหารจัดการความเสี่ยงให้
อา้งอิงเอกสาร ISMS-PD-03-MIS_แนวปฏิบัติการบริหารความเสี่ยงด้านความมั่นคง
ปลอดภยัสารสนเทศ 

4.27 ส่วนที ่27 การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ (System 

Acquisition, Development and Maintenance) 

(1) ผูด้แูลระบบและผูพ้ฒันาระบบ ตอ้งจดัท าขัน้ตอนการปฏิบติังานส าหรบัการควบคุมการ
บริหารจัดการการเปลี่ยนแปลงระบบสารสนเทศ หรือระบบงาน ทั้งนี ้ ขั้นตอนการ
ปฏิบติังานควรประกอบดว้ย 

• การประเมินผลกระทบที่อาจเกิดขึน้จากการเปลี่ยนแปลง 

• เงื่อนไขการขออนมุติัขอแกไ้ขหรือพฒันาระบบสารสนเทศ หรือระบบงาน 

• ขั้นตอนปฏิบัติงานในกรณีที่มีการแก้ไขเปลี่ยนแปลงระบบกรณีฉุกเฉิน และ
บนัทึกเหตผุลความจ าเป็นและขออนุมติัจากผูม้ีอ  านาจอนุมติัของแผนกงานทุก
ครัง้ 

• การจดัท าแผนการเปลี่ยนแปลงแกไ้ขระบบสารสนเทศ หรือระบบงาน 

• การจดัเก็บโปรแกรม Version ก่อนการเปลี่ยนแปลงไวใ้ชง้าน หรือมีกระบวนการ
ถอยกลบัสู่สภาพเดิม (Fall-Back)  ของระบบงาน ในกรณีระบบงานผิดพลาด
หรือไม่สามารถใชง้านได ้

• การทดสอบการเปลี่ยนแปลงระบบสารสนเทศ หรือระบบงาน 

• การสื่อสารใหก้ับบุคคลที่เก่ียวขอ้งไดร้บัทราบและสามารถปฏิบติังานไดอ้ย่าง
ถกูตอ้ง 
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(2) ผูด้แูละระบบ ตอ้งตรวจติดตามการใชง้านระบบสารสนเทศที่มีการใชง้านภายหลงัการ
เปลี่ยนแปลง เพื่อตรวจสอบว่าการเปลี่ยนแปลงไม่มีผลกระทบต่อการท างานของระบบ 
และไม่สง่ผลกระทบต่อความมั่นคงปลอดภยัระบบสารสนเทศ 

(3) ผูด้แูลระบบ ตอ้งควบคมุการติดตัง้ซอฟตแ์วรบ์นระบบสารสนเทศที่ใหบ้ริการจรงิ โดยให้
ด าเนินการตามขั้นตอนการปฏิบัติงานส าหรับการควบคุมการบริหารจัดการการ
เปลี่ยนแปลงระบบสารสนเทศท่ีก าหนดไว ้

(4) ผูด้แูลระบบและผูพ้ฒันาระบบ ตอ้งใหม้ีการจ ากดัการเปลี่ยนแปลงใดๆ ต่อซอฟตแ์วรท์ี่
ใชง้าน (Software Package) โดยใหเ้ปลี่ยนแปลงเฉพาะเท่าที่จ  าเป็น และควบคุมทุกๆ 
การเปลี่ยนแปลงอย่างเขม้งวด 

(5) ผู้ดูแลระบบและผู้พัฒนาระบบ ต้องควบคุมให้มีการจัดท าข้อก าหนดขั้นต ่าของการ
พัฒนาระบบสารสนเทศ และข้อก าหนดการควบคุมความมั่ นคงปลอดภัยด้าน
สารสนเทศของระบบสารสนเทศใหม่ หรือการปรับปรุงระบบสารสนเทศเดิม ลงใน
ข้อตกลงหรือสัญญา ทั้งโครงการที่เป็นโครงการภายในและโครงการที่จัดซือ้จัดจา้ง
หน่วยงานภายนอกเป็นผูด้  าเนินการ 

(6) ผูดู้แลระบบและผูพ้ัฒนาระบบ ตอ้งควบคุมใหม้ีการตรวจสอบขอ้มูลใดๆ ที่จะรบัเขา้สู่
แอพพลิเคชั่นก่อนเสมอ เพื่อใหม้ั่นใจไดว้่าขอ้มลูมีความถกูตอ้งและมีรูปแบบเหมาะสม 

(7) ผู้ดูแลระบบและผู้พัฒนาระบบ ต้องควบคุมให้มีการตรวจสอบการท างานของ
แอพพลิเคชั่นเพื่อตรวจหาข้อผิดพลาดของข้อมูลที่อาจเกิดจากการท างานหรือการ
ประมวลผลที่ผิดพลาด 

(8) ผูด้แูลระบบและผูพ้ฒันาระบบ ตอ้งควบคมุใหม้ีขอ้ก าหนดขัน้ต ่าส าหรบัการรกัษาความ
น่า เชื่ อ ถือ  (Authenticity) และความถูกต้องครบถ้วน  ( Integrity) ของข้อมูลใน
แอพพลิเคชั่น รวมทัง้มีการระบแุละปฏิบติัตามวิธีการปอ้งกนัที่เหมาะสม 

(9) ผูด้แูลระบบและผูพ้ฒันาระบบ ตอ้งควบคมุใหม้ีการตรวจสอบขอ้มลูใดๆ อนัเป็นผลจาก
การประมวลผลของแอพพลิเคชั่น เพื่อใหม้ั่นใจไดว้่า ขอ้มูลที่ไดจ้ากการประมวลผล
ถกูตอ้งและเหมาะสม  

(10) ผูดู้แลระบบและผูพ้ัฒนาระบบ ตอ้งก าหนดใหม้ีการใชง้านเทคนิคที่เก่ียวขอ้งกับการ
เขา้รหสัลบั ดงันี ้
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• จัดประเภทของข้อมูลและการสื่อสารที่จะต้องได้รับการเข้ารหัสลับ เช่น 
รหสัผ่าน เป็นตน้ 

• ผูดู้แลระบบ ตอ้งก าหนดใหม้ีการใชโ้ปรแกรมที่มีความสามารถในการเขา้รหสั
ขอ้มลู เพื่อใหบุ้คลากรใชเ้ป็นมาตรฐานเดียวกัน โดยโปรแกรมจะตอ้งท าหน้าที่
ในการเขา้รหสัลบัขอ้มลูอย่างเหมาะสม เมื่อมีการเชื่อมต่อผ่านระบบเครือข่าย
ภายในบริษัทไปยงัเครื่องคอมพิวเตอรแ์ม่ข่าย หรืออปุกรณเ์ครือข่ายต่างๆ ของ
บรษิัท 

• ผูดู้แลระบบ ตอ้งก าหนดใหม้ีการใชโ้ปรแกรมที่มีความสามารถในการเขา้รหสั
ขอ้มลู เพื่อใหบุ้คลากรใชเ้ป็นมาตรฐานเดียวกัน โดยโปรแกรมจะตอ้งท าหน้าที่
ในการเขา้รหัสขอ้มลูอย่างเหมาะสม เมื่อมีการเชื่อมต่อจากเครือข่ายภายนอก
บรษิัทเขา้มายงัเครือข่ายภายในบรษิัท 

(11) ผูดู้แลระบบ ตอ้งก าหนดใหม้ีแนวทางการบริหารจัดการกุญแจที่ใชเ้ขา้รหัสขอ้มูล เพื่อ
รองรับการใช้งานเทคนิคที่เก่ียวข้องกับการเข้ารหัสลับ โดยให้มีการควบคุม ก ากับ 
ติดตาม ใหค้รอบคลมุตลอดทัง้วงจรในการน ากญุแจรหสัลบัไปใชง้าน  

(12) ผู้ดูแลระบบและผู้พัฒนาระบบ ต้องจ ากัดการเข้าถึงซอรส์โค้ด  (Source Code) ของ
ระบบงาน 

(13) ผูดู้แลระบบและผูพ้ัฒนาระบบ ตอ้งควบคุมใหม้ีการตรวจสอบทบทวนการท างานของ
โปรแกรมที่มีความส าคัญในกรณีที่มีการเปลี่ยนแปลงใดๆ เกิดขึน้ในระบบปฏิบัติการ
คอมพิวเตอร ์และตอ้งควบคุมใหม้ีการทดสอบการใชง้านเพื่อใหม้ั่นใจว่าผลของการ
เปลี่ยนแปลงดังกล่าว จะไม่ส่งผลกระทบใดๆ ต่อความมั่นคงปลอดภัยของระบบ
สารสนเทศและการใหบ้รกิารระบบสารสนเทศ 

(14) ผู้ดูแลระบบต้องตรวจสอบข้อมูลที่เก่ียวข้องกับช่องโหว่ด้านเทคนิคอย่างสม ่าเสมอ  
เพื่อใหท้ราบถึงภยัคกุคามและความเสี่ยง รวมถึงหาวิธีป้องกนัและแกไ้ขที่เหมาะสมกับ
ช่องโหว่นัน้ 

(15) ผู้ดูแลระบบและผู้พัฒนาระบบ ต้องยึดหลักการวิศวกรรมระบบด้านความมั่นคง
ปลอดภัย (Secure System Engineering Principles) เขา้มาประยุกตใ์ชใ้นการพัฒนา
ระบบ 
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(16) ผูดู้แลระบบและผูพ้ัฒนาระบบ ตอ้งมีการควบคุมสภาพแวดลอ้มของการพัฒนาและ
บูรณาการระบบใหม้ีความมั่นคงปลอดภัย โดยตอ้งป้องกันขอ้มลูของระบบที่เกิดขึน้ใน
ระหว่างการพฒันา การรบัสง่ขอ้มลู การส ารองขอ้มลู และการควบคมุการเขา้ถึงระบบ  

(17) ผูดู้แลระบบและผูพ้ัฒนาระบบ ตอ้งมีการทดสอบฟังกช์ันการท างานดา้นความมั่นคง
ปลอดภยัสารสนเทศในระบบที่ไดร้บัการพฒันาขึน้ใหม่ หรือทุกครัง้ที่มีการเปลี่ยนแปลง 
โดยการทดสอบควรประกอบไปดว้ย 

• การทดสอบย่อย (Unit Testing)  

• การทดสอบการท างานรว่มกบัระบบอ่ืน (Integration Testing)  

• การทดสอบการเชื่อมต่อหรือติดต่อสื่อสารกนัระหว่างซอฟตแ์วร ์หรือระบบอ่ืน ๆ 
(System Testing) 

• การทดสอบเพื่อรบัรองความถูกตอ้งโดยผูใ้ช ้(User Acceptance Test: UAT) 
(18) กรณีที่มีการจา้งหน่วยงานภายนอกเขา้มาพฒันาระบบ ผูด้แูลระบบและผูพ้ฒันาระบบ 

ตอ้งควบคมุโครงการพฒันาซอฟตแ์วรท์ี่พฒันาโดยหน่วยงานภายนอกดงันี ้

• ก ากบัดแูล ควบคมุ ติดตามตรวจสอบการท างานของหน่วยงานภายนอก รวมถึง
การจ้างช่วงพัฒนาระบบให้ด าเนินงานตามกฎระเบียบของบริษัทอย่าง
สม ่าเสมอ  

• ก าหนดความเป็นเจ้าของทรัพย์สินทางปัญญาส าหรับซอรส์โค้ดที่ใช้ในการ
พฒันาซอฟตแ์วรโ์ดยหน่วยงานภายนอกไวใ้นสญัญาจา้ง 

• ก าหนดใหม้ีการสงวนสิทธิ์ที่จะตรวจสอบดา้นคุณภาพและความถูกตอ้งของ
ซอฟตแ์วรท์ี่มีการพฒันาโดยหน่วยงานภายนอกไวใ้นสญัญาจา้ง 

• ก าหนดใหม้ีการตรวจสอบโปรแกรมไม่ประสงคดี์ในระบบงาน หรือซอฟตแ์วร์
ต่างๆ ที่จะท าการติดตัง้ก่อนด าเนินการติดตัง้ 

(19) หลงัจากที่หน่วยงานภายนอกส่งมอบการพัฒนาซอฟตแ์วรเ์รียบรอ้ยแลว้ ผูดู้แลระบบ
และผูพ้ฒันาระบบตอ้งด าเนินการเปลี่ยนรหสัผ่านตัง้ตน้ทัง้หมดที่ไดร้บัมอบทนัที 
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4.28 การน าเคร่ืองคอมพิวเตอรท์ีบ่ริษัทจัดสรรให้ออกนอกพืน้ที ่(Taking Computers 

allocated by the Company out of the Area) 

          กรณีที่พนกังานน าเครื่องคอมพิวเตอรท์ี่บริษัทจดัสรรให ้และน ากลบัไปใชง้านที่บา้น ตอ้ง
ปฏิบติัตามค าแนะน า ดงันี ้
(1) พนักงานตอ้งดูแลรกัษาเครื่องคอมพิวเตอรท์ี่บริษัทจัดสรรใหเ้สมือนเป็นทรพัยส์ินของ

ตนเอง 

(2) พนกังานตอ้งไม่จดัวางเครื่องคอมพิวเตอรท์ี่บริษัทจัดสรรใหไ้วใ้นพื ้นที่ที่ไม่ปลอดภยั เช่น 

ในรถที่สามารถมองเห็นทรพัยส์ินได ้

(3) พนกังานตอ้งไม่น าเครื่องคอมพิวเตอรข์องบริษัทไปใหผู้อ่ื้นใชง้าน  

5. เอกสารทีเ่กี่ยวข้อง 

▪ ISMS-PD-03-MIS_แนวปฏิบัติการบริหารความเสี่ยงด้านความมั่ นคงปลอดภัย
สารสนเทศ 

▪ ISMS-PD-04-MIS_แนวปฏิบติัการควบคมุการเปลี่ยนแปลงหรือแกไ้ขระบบ 
▪ ISMS-PD-05-MIS_แนวปฏิบัติการจัดระดับชั้นความลับ การบ่งชี ้และการจัดการกับ

สารสนเทศ 
▪ ISMS-PD-06-MIS_แนวปฏิบติัการส ารองและทดสอบกูคื้นขอ้มลู 
▪ ISMS-PD-11-MIS_แนวปฏิบติัการบรหิารจดัการความต่อเนื่องทางธุรกิจ 
▪ ISMS-PD-12-MIS_แนวปฏิบติัในการบรหิารจดัการการเขา้รหสัลบัขอ้มลู 
▪ ISMS-PD-14-MIS_แนวปฏิบติัในการเขา้ถึงจากระยะไกล 
▪ ISMS-PD-15-MIS _แนวปฏิบติัในการติดตัง้ซอฟตแ์วรบ์นระบบงาน 
▪ ISMS-PD-19-MIS_ แนวปฏิบัติการรักษาความมั่ นคงปลอดภัยทางกายภาพและ

สภาพแวดลอ้ม 

6. เอกสารส าหรับบันทกึ 

-  
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