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1. บทน า 

บริษัท เอเพ็กซ์ เซอร์คิต (ไทยแลนด์) จ  ากัด  (“บริษัท”) ค านึงถึงความส าคัญของการน า
เทคโนโลยีสารสนเทศ เขา้มาชว่ยเพิ่มศกัยภาพการด าเนินงานของบรษิัท เพ่ือก่อใหเ้กิดกระบวนการ
บริหารจดัการท่ีเป็นระบบ มีระเบียบ เป็นขัน้ตอน ลดความซ า้ซอ้น ตอบสนองความตอ้งการของ
ผูใ้ชบ้รกิาร และชว่ยใหก้ารด าเนินธุรกิจมีความตอ่เน่ือง 

บริษัทจึงไดเ้ล็งเห็นว่าในการน าเทคโนโลยีสารสนเทศเขา้มาใชใ้นการด าเนินงาน จ าเป็นตอ้ง
ก าหนดนโยบายระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศฉบับนีข้ึน้มาใช้เป็นแนว
ทางการพัฒนาให้สอดคล้องกับกลยุทธ์ และวิสัยทัศนข์องบริษัทฯ รวมถึงกฎหมาย ข้อบังคับ 
มาตรฐานสากลตา่งๆ ท่ีเก่ียวขอ้ง และการเปล่ียนแปลงของเทคโนโลยีสารสนเทศในปัจจบุนั เพ่ือให้
การใหบ้ริการทางดา้นเทคโนโลยีสารสนเทศเป็นไปอย่างมีประสิทธิภาพ มีประสิทธิผล มีความ
มั่นคงปลอดภัย และมีกรอบในการบริหารจัดการเทคโนโลยีสารสนเทศท่ีดี รวมถึงเพ่ือให้ผู้ท่ี
เก่ียวขอ้งเกิดความเช่ือมั่นในการใหบ้ริการระบบสารสนเทศของบริษัทฯ  

2. องคป์ระกอบของนโยบาย 

ส่วนที ่1  หนา้ท่ีในการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศ (Information Security 
Responsibilities) 

ส่วนที ่2   หนา้ท่ีของผูด้แูลระบบเทคโนโลยีสารสนเทศ (Administrator Responsibilities) 
ส่วนที ่3   การใชอ้ปุกรณส่ื์อสารประเภทพกพา (Mobile Device) 
ส่วนที ่4   การใชค้อมพิวเตอรท์  างานจากระยะไกล (Teleworking) 
ส่วนที ่5   การก าหนดความปลอดภยัดา้นทรพัยากรบคุคล (Human Resource Security) 
ส่วนที ่6   การใชร้หสัผา่น (Password) 
ส่วนที ่7   การใชค้อมพิวเตอรพี์ซี/โนต้บุ๊ค (Personal Computer/Notebook) 
ส่วนที ่8   การใชค้อมพิวเตอรซ์อฟตแ์วร ์(Software Computer) 
ส่วนที ่9   การใชอิ้นเตอรเ์น็ตและบรกิารเครือขา่ย (Internet and Network Service) 
ส่วนที ่10   การใชบ้รกิารอีเมล ์(E-mail Service) 
ส่วนที ่11   การใชเ้ครือขา่ยสงัคมออนไลน ์(Online Social Networking) 
ส่วนที ่12   การเผยแพรข่อ้มลูในเว็บไซต ์(Publish Information on Website) 
ส่วนที ่13   การรกัษาและปอ้งกนัความลบัของขอ้มลู (Information Protection) 
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ส่วนที่ 14   ก าหนดความปลอดภัยด้านกายภาพและสภาพแวดล้อม  (Physical and 
Environment Security) 

ส่วนที ่15   การเขา้รหสัขอ้มลู (Cryptography) 
ส่วนที ่16   การปอ้งกนัไวรสัคอมพิวเตอร ์(Malware Protection) 
ส่วนที ่17   การไมล่ะเมิดทรพัยส์ินทางปัญญาของผูอ่ื้น (Intellectual Property) 
ส่วนที ่18   การแลกเปล่ียนสารสนเทศ (Information Sharing) 
ส่วนที ่19   การรายงานเหตกุารณด์า้นความมั่นคงปลอดภยั (Information Security Reporting) 
ส่วนที ่20   การบรหิารความตอ่เน่ืองของธุรกิจ (Business Continuity Management) 
ส่วนที ่21   การรบัมือเหตกุารณผ์ิดปกติทางไซเบอร ์(Cybersecurity Resilience) 
ส่วนที ่22   การใชง้าน Cloud Computing อยา่งปลอดภยั (Cloud Computing Security) 
ส่วนที่ 23   การบริหารจดัการความมั่นคงปลอดภัยดา้นสารสนเทศในการบริหารจัดการ

โครงการ (Information Security Project Management) 
ส่วนที ่24   การควบคมุการเขา้ถึง (Access Control) 

         ส่วนที่ 25   การส่ือสารดา้นความมั่นคงปลอดภยัสารสนเทศ (Communication Security) 
ส่วนที ่26   การบรหิารจดัการความเส่ียง (Risk Management) 
ส่วนที ่27   การจดัหา การพฒันา และการบ ารุงรกัษาระบบสารสนเทศ (System 

Acquisition, Development and Maintenance) 
ส่วนที ่28  การน าเครื่องคอมพิวเตอรท่ี์บรษิัทจดัสรรใหอ้อกนอกพืน้ท่ี (Taking 

computers allocated by the Company out of the area) 

3. บทบังคับใช้และบทลงโทษ 

นโยบายระบบบรหิารจดัการความมั่นคงปลอดภยัสารสนเทศฉบบันี ้ใหมี้ผลบงัคบัใชน้บัจาก
วนัท่ีประกาศใหมี้ผลบงัคบัใชต้อ่ผูใ้ชง้านระบบสารสนเทศของบรษิัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ 
จ  ากดั  ภายใตข้อบเขตการขอรบัรองทัง้หมดโดยไมมี่การยกเวน้ ผูฝ่้าฝืนจะมีความผิดและตอ้งไดร้บั
การลงโทษทางวินยัตามระเบียบท่ีบรษิัทฯ ก าหนดไว ้
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4. นโยบาย 

4.1 ส่วนที ่1 หน้าทีใ่นการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ (Information 

Security Responsibilities) 

(1) พนกังานมีหนา้ท่ีในการรกัษาความปลอดภัยของระบบขอ้มูล ใหเ้ป็นไปตามขอ้ก าหนด
การรกัษาความมั่นคงปลอดภยัฉบบันี ้

(2) ผู้บัง คับบัญชาทุก ระดับชั้น มีหน้า ท่ี และความรับผิ ดชอบในการก ากับดูแล
ผูใ้ตบ้งัคบับญัชาใหป้ฏิบตัติามขอ้ก าหนดฉบบันีอ้ยา่งเครง่ครดั 

(3) พนกังานท่ีมีการกระท าท่ีละเมิดกฎหมาย เช่น พ.ร.บ. ว่าดว้ยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร ์พ.ศ. 2550 และ พ.ร.บ. วา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์(ฉบบั
ท่ี 2) พ.ศ. 2560 หรือ พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 พ.ร.บ. 
คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 และกฎหมายอ่ืนๆ หรือละเมิดความปลอดภัยดา้น
สารสนเทศของบริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากดั  โดยขอ้เท็จจริงของการกระท าท่ี
สอ่เจตนาในทางท่ีไมเ่หมาะสมใหถื้อเป็นความผิดทางวินยั 

4.2 ส่วนที ่2 หน้าทีข่องผู้ดูแลระบบเทคโนโลยสีารสนเทศ (Administrator 

Responsibilities) 

(1) ต้องใช้บัญชีผู้ใช้งานและรหัสผ่านของตนเองในการควบคุมดูแลระบบเทคโนโลยี
สารสนเทศ  หรือหากมีความจ าเป็นหรือมีขอ้จ ากัดบางประการ ตอ้งมีการก าหนดการ
ควบคมุการใชง้านและมีการมอบหมายอยา่งเป็นลายลกัษณอ์กัษรไว ้

(2) ดแูลรกัษาและปรบัปรุงระบบคอมพิวเตอรเ์พ่ือใหส้ามารถใชง้านไดต้ามความช านาญและ
สอดส่องดแูลการใชง้านเครื่องคอมพิวเตอร ์อปุกรณค์อมพิวเตอร ์เครือข่ายคอมพิวเตอร ์
และขอ้มลูคอมพิวเตอรใ์หเ้ป็นไปตามนโยบายฉบบันี ้

(3) ส ารองขอ้มลูส าคญัทางธุรกิจท่ีอยู่ในระบบสารสนเทศ (Data) โปรแกรมระบบปฏิบตัิการ 
(Operating System) โปรแกรมระบบงานสารสนเทศ (Application System) และ 
ชุดค าสั่ง (Source Code) ใหค้รบถว้นพรอ้มใชง้านไดอ้ย่างต่อเน่ือง รวมถึงมีการจดัเก็บ
ส่ือบนัทึกขอ้มูลส ารองไวน้อกสถานท่ี โดยระเบียบปฏิบตัิเพิ่มเติมใหอ้า้งอิงจากเอกสาร 
ISMS-PD-06-MIS_แนวปฏิบตักิารส ารองและทดสอบกูค้นืขอ้มูล 
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(4) มีการก าหนดการเขา้ถึงหรือควบคมุการใชง้านสารสนเทศตามสิทธิของผูใ้ชง้านท่ีไดร้บัผิด
ตามความเหมาะสม 

(5) ตอ้งไม่เขา้ถึงขอ้มลูส่วนบคุคลของบคุคลใดๆ รวมถึงขอ้มลูทางธุรกิจโดยมิชอบ  และตอ้ง
ไมก่ระท าการท่ีเขา้ขา่ยลกัษณะการกระท าความผิดตามกฎหมาย 

(6) ปฏิบตัติามเอกสาร ISMS-PD-04-MIS_แนวปฏิบตัิการควบคมุการเปลีย่นแปลงหรือแกไ้ข
ระบบ เม่ือมีความจ าเป็นตอ้งเปล่ียนแปลงอุปกรณ์ระบบคอมพิวเตอร ์อุปกรณ์ระบบ
คอมพิวเตอร ์เครื่องคอมพิวเตอรห์รืออปุกรณร์ะบบคอมพิวเตอร ์  

(7) ตอ้งควบคุม จัดเก็บ ป้องกัน ขอ้มูลคอมพิวเตอรห์รือสารสนเทศใหเ้ป็นไปตามเอกสาร 
ISMS-PD-05-MIS_แนวปฏิบัติการจัดระดับชั้นความลับ การบ่งชีแ้ละการจัดการกับ
สารสนเทศ 

(8) จดัใหท้  าคู่มือ แนวปฏิบตัิหรือสิ่งอ่ืนใดท่ีจ าเป็นต่อการควบคมุหรือการปฏิบตัิการเครื่อง
คอมพิวเตอร ์อปุกรณค์อมพิวเตอร ์ขอ้มลูคอมพิวเตอรห์รือสารสนเทศ โดยตอ้งจดัท าเป็น
ลายลกัษณอ์กัษรท่ีอาจอยู่ในรูปส่ือสิ่งพิมพห์รืออิเล็กทรอนิกส ์ทั้งนี ้ประเภทหรือจ านวน 
คูมื่อ ขัน้ตอนปฏิบตัิดงักล่าวใหเ้ป็นไปตามเอกสาร ISMS-PD-05-MIS_แนวปฏิบตัิการจดั
ระดบัชัน้ความลบั การบง่ชีแ้ละการจดัการกบัสารสนเทศ 

(9) ตรวจสอบความถกูตอ้งของขอ้มลู เอกสาร หรือรายงานตา่งๆ รวมทัง้แกไ้ขใหถ้กูตอ้งตาม
ความจ าเป็น ก่อนท่ีจะบนัทกึขอ้มลูหรือน าออกจากระบบงานของ บรษิัท เอเพ็กซ ์เซอรค์ิต 
(ไทยแลนด)์ จ  ากดั  

4.3 ส่วนที ่3 การใช้อุปกรณส์ื่อสารประเภทพกพา (Mobile Device) 

(1) อุปกรณ์พกพา ได้แก่ เครื่องคอมพิวเตอร์พกพา (Laptop Computer) สมาร์ทโฟน 
(Smartphone) แท็บเล็ต (Tablet) เป็นตน้ 

(2) ส่ือบนัทึกขอ้มูล ไดแ้ก่ ส่ือบนัทึกขอ้มูลทั่วไป เช่น ซีดีรอม (CD- ROM) ดีวีดีรอม (DVD-
ROM) และส่ือบันทึกข้อมูลท่ีเคล่ือนย้ายได้ (Removable Media) ได้แก่ ฮาร์ดดิสก์
ภายนอก (External Hard Disk) ทมัไดรฟ์ (Thumb Drive) ซีดีรอม (CD- ROM) ดีวีดีรอม 
(DVD-ROM) เป็นตน้ 

(3) บุคลากรท่ีมีความจ าเป็นตอ้งใชง้านอุปกรณพ์กพาหรือส่ือบนัทึกขอ้มูลท่ีเคล่ือนย้ายได ้
โดยอปุกรณน์ัน้เป็นทรพัยส์ินของบริษัท เอเพ็กซ ์เซอรค์ติ (ไทยแลนด)์ จ  ากดั  จะตอ้งมีการ
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ด าเนินการขออนุมตัิเพ่ือยืมอุปกรณแ์ละตอ้งไดร้บัการอนุมัติก่อนน าไปใชง้าน และตอ้ง
ด าเนินการคืนอุปกรณเ์หล่านัน้แก่ บริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากดั  เม่ือเสร็จ
สิน้การใชง้าน 

(4) กรณีบุคลากรน าอุปกรณ์พกพาส่วนบุคคลซึ่งไม่ได้เป็นทรัพย์สินของบริษัท เอเพ็กซ์ 
เซอรค์ติ (ไทยแลนด)์ จ  ากดั มาใชภ้ายในบรษิัท แบง่เป็น 2 กรณี ดงันี ้

(ก) อุปกรณพ์กพาส่วนบุคคลท่ีใชใ้นการปฏิบตัิงานประจ า และสามารถเขา้ถึง
ระบบสารสนเทศของ บรษิัท เอเพ็กซ ์เซอรค์ติ (ไทยแลนด)์ จ  ากดั  ได ้จะตอ้ง 

- มีการลงทะเบียนเพ่ือขอใชบ้ริการเครือข่ายและระบบสารสนเทศของ 
บริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากัด และตอ้งผ่านการพิสูจน์
ตวัตนทกุครัง้ก่อนการเขา้ใชง้าน 

- ได้รับสิทธิการเข้าถึงระบบเฉพาะท่ีเก่ียวข้องกับการปฏิบัติงานของ
ตนเอง และตอ้งไดร้บัการอนมุตัจิากผูมี้อ านาจ 

- มีการควบคมุการตัง้รหสัผ่านตามท่ีระบุในส่วนท่ี 6 การใชร้หสัผ่านของ
นโยบายฉบบันี ้

(ข) อปุกรณพ์กพาสว่นบคุคลท่ีน ามาใชง้านชั่วคราว จะตอ้ง 
- มีการลงทะเบียนเพ่ือขอใชบ้ริการเครือข่ายไรส้ายของ บริษัท เอเพ็กซ ์
เซอรค์ิต (ไทยแลนด)์ จ  ากดั  และตอ้งผ่านการพิสูจนต์วัตนทุกครัง้ก่อน
การเขา้ใชง้าน 

- ไมส่ามารถใชท้รพัยากรตา่งๆ ในระบบเทคโนโลยีสารสนเทศของ บรษิัท 
เอเพ็กซ ์เซอรค์ติ (ไทยแลนด)์ จ  ากดั ได ้โดยเจา้หนา้ท่ีงานสนบัสนุนทาง
เทคนิคจะอนญุาตใหอ้ปุกรณพ์กพาส่วนบคุคลใชบ้ริการไดเ้ฉพาะระบบ
อินเตอรเ์น็ตเทา่นัน้ 

- ควรมีการตัง้รหสัผา่นลงบนอปุกรณพ์กพา 
(5) จดัใหมี้ระบบเครือขา่ยท่ีมีความปลอดภยัและระบบเฝา้ระวงัในการเขา้ใชง้าน 
(6) การจดัเก็บขอ้มูลเพ่ือใชป้ฏิบตัิงานของ บริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากัด บน

อุปกรณพ์กพาหรือส่ือบนัทึกขอ้มูล ทัง้ท่ีเป็นทรพัยส์ินของ บริษัท เอเพ็กซ ์เซอรค์ิต (ไทย
แลนด)์ จ  ากัด และทรพัยส์ินส่วนบุคคลบุคลากรจะตอ้งเขม้งวดในการป้องกันและรกัษา
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ความปลอดภยัไม่ว่าจะอยู่ภายใน บริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากดั  หรือในท่ี
สาธารณะใดๆ 

(7) ต้องมีความระมัดระวัง และหลีกเล่ียงการละทิง้อุปกรณ์หรือส่ือบันทึกข้อมูล ในท่ี
สาธารณะ หรือในท่ีสามารถพบเห็นและหยิบง่าย 

(8)  บรษิัท เอเพ็กซ ์เซอรค์ติ (ไทยแลนด)์ จ  ากดั มีสิทธิในการตรวจสอบอปุกรณพ์กพาหรือส่ือ
บนัทึกขอ้มูล ทัง้ท่ีเป็นทรัพยส์ินของบริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากัด  และ
ทรพัยส์ินสว่นบคุคล 

4.4 ส่วนที ่4 การใช้คอมพวิเตอรท์ างานจากระยะไกล (Teleworking) 

(1) พนักงานตอ้งไม่น าช่ือบัญชีผู้ใช้งานให้บุคคลอ่ืนใช้งาน  และตอ้งรับผิดชอบต่อความ
เสียหายท่ีเกิดขึน้ 

(2) พนักงานตอ้งลงทะเบียนการใชง้านตามเอกสาร ISMS-PD-14-MIS_แนวปฏิบตัิในการ
เขา้ถงึจากระยะไกล บรษิัท เอเพ็กซ ์เซอรค์ติ (ไทยแลนด)์ จ  ากดั  สงวนสิทธ์ิท่ีจะระงับการ
ใชง้านระบบ VPN หากมีเหตสุงสยัวา่คอมพิวเตอรน์ัน้ไมป่ลอดภยัตอ่เครือขา่ย 

(3) การใช้ง านระบบ  VPN ต้อง มีการ เข้า รหัส ท่ี มีความมั่ นคงปลอดภัยหรื อตาม
มาตรฐานสากล เชน่ SSL เป็นตน้ 

4.5 ส่วนที ่5 การก าหนดความปลอดภัยด้านทรัพยากรบุคคล (Human Resource 

Security) 

(1) มีกระบวนการคดัเลือกบุคลากรอย่างเหมาะสม เช่น การตรวจสอบภูมิหลงัของผูส้มคัร
งานตอ้งมีการด าเนินการโดยมีความสอดคล้องกับกฎหมาย ระเบียบ ขอ้บงัคบั และ
จรยิธรรมท่ีเก่ียวขอ้ง และตอ้งด าเนินการในระดบัท่ีเหมาะสมกบัต าแหนง่หนา้ท่ี 

(2) มีการท าข้อตกลงการปฏิบัติงานตามท่ีบริษัท เอเพ็กซ์ เซอรค์ิต (ไทยแลนด)์ จ  ากัด  
ก าหนดไวต้ามสญัญาการจา้งงาน 

(3) ใหมี้การฝึกอบรม ใหค้วามรู ้และสรา้งความตระหนัก ใหค้วามรู ้และฝึกอบรมดา้นความ
มั่นคงปลอดภยัสารสนเทศ 

(4) ใหมี้กระบวนการในกรณียตุิการวา่จา้งหรือเปล่ียนแปลงหนา้ท่ีงาน รวมทัง้การยกเลิกสิทธิ
การเขา้ถึงระบบเทคโนโลยีสารสนเทศ และระบบเครือข่ายของบริษัท เอเพ็กซ ์เซอรค์ิต 
(ไทยแลนด)์ จ  ากดั และการสง่คืนทรพัยส์ิน เม่ือหมดภาระหนา้ท่ี  
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4.6 ส่วนที ่6 การใช้รหัสผ่าน (Password)  

(1) พนกังานตอ้งใชร้หัสผ่านท่ีเป็นของตนเองในการแสดงตนเขา้ใชง้านหรือปฏิบตัิงานใน
ระบบขอ้มลูตามสิทธ์ิท่ีไดร้บัเทา่นัน้ 

(2) พนกังานท่ีไดร้บัรหสัผ่านในครัง้แรก ตอ้งเปล่ียนรหสัผ่านใหม่ทนัที เพ่ือใหเ้ป็นความลบั
เฉพาะตวั ในกรณีท่ีรหสัผ่านถกูเปิดเผยแลว้ พนกังานจะตอ้งท าการเปล่ียนรหสัผ่านใหม่
ทนัที  

(3) หากผูใ้ชง้านพบเหตุท่ีสงสยัว่าถูกผูอ่ื้นน ารหสัผ่านไปใช ้ใหด้  าเนินการเปล่ียนรหัสผ่าน 
และแจง้ “ผูด้แูลระบบ” ในทนัที 

(4) รหัสผ่านควรมีความยาวไม่นอ้ยกว่า 8 ตวัอักขระ ประกอบดว้ย ตวัอักษร ตวัเลข หรือ
สญัลกัษณอ่ื์นใดท่ียากตอ่การคาดเดา หรือตามความสามารถสงูสดุของระบบท่ีรบัได ้

(5) ไม่ก าหนดรหสัผ่านจากช่ือ หรือนามสกลุของตนเอง หรือบคุคลในครอบครวั หรือบคุคลท่ี
มีความสมัพนัธใ์กลช้ิดกบัตน หรือค าศพัทท่ี์ปรากฎในพจนานกุรม  

(6) ก าหนดใหมี้การเปล่ียนรหสัผ่านทกุๆ 6 เดือน ส าหรบัผูใ้ชง้านทั่วไป ทกุ ๆ 3 เดือนส าหรบั
ผูป้ฏิบตัิทางเทคนิคบนระบบตา่ง ๆ ทัง้นี ้ใหพ้ิจารณาจากผลกระทบและความรุนแรง ตอ่
ขอ้มลู และภาพพจนช่ื์อเสียงของ บรษิัท เอเพ็กซ ์เซอรค์ติ (ไทยแลนด)์ จ  ากดั  

(7) หา้มเปิดเผยรหสัผา่นใหบ้คุคลอ่ืนทราบโดยเด็ดขาด 
(8) หา้มจดรหัสผ่านไวบ้นกระดาษ หรือ เขียนติดไวท่ี้เครื่องคอมพิวเตอร ์หรือ บริเวณโต๊ะ

ท างาน 
(9) หา้มน ารหสัผา่นเก่ากลบัมาใชใ้หม ่จ านวน 3 ครัง้ รวมปัจจบุนัเป็น 4 ครัง้ 

4.7 ส่วนที ่7 การใช้คอมพวิเตอรพ์ซีี/โน้ตบุ๊ค (Personal Computer/Notebook) 

(1) ดแูลเครื่องคอมพิวเตอรพี์ซี/โนต้บุ๊คท่ีตนเองถือครองใหอ้ยู่ในสภาพเรียบรอ้ยและใชง้าน
เครื่องในลักษณะปกติเท่านั้น ไม่อนุญาตให้ดัดแปลง เพิ่ม หรือ ลดอุปกรณใ์ดๆ ของ
เครื่องคอมพิวเตอรน์ัน้  

(2) หา้มติดตัง้หรือถอดถอนโปรแกรมคอมพิวเตอรท่ี์ไดต้ิดตัง้หรือก าหนดใหใ้ชง้าน โดยการ
ติดตั้งซอฟต์แวร์ให้ปฏิบัติตามเอกสาร ISMS-PD-15-MIS_แนวปฏิบัติในการติดตั้ง
ซอฟตแ์วร์บนระบบงาน 
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(3) หา้มตดิตัง้และใชง้านโปรแกรมประเภท FTP (File Transfer Protocol) เพ่ือการเคล่ือนยา้ย
ขอ้มลู 

(4) หากเกิดการช ารุด เสียหาย หรือสญูหายของเครื่องคอมพิวเตอรพี์ซี/โนต้บุ๊คท่ีใชง้าน เม่ือ
สอบสวนแลว้และพบวา่ไมไ่ดใ้ชค้วามระมดัระวงัและดแูลอย่างเพียงพอ ตอ้งรบัผิดชอบใน
การช ารุด เสียหาย หรือสญูหายนัน้ 

(5) ไม่อนุญาตใหน้ าเครื่องคอมพิวเตอรพี์ซี/โนต้บุ๊คไปใชง้านเพ่ือการอ่ืนใดท่ีไม่เก่ียวขอ้งกบั
งานตามภารกิจหรือหนา้ท่ีความรบัผิดชอบ 

(6) ลบหรือมีมาตรการป้องกันขอ้มลูส าคญั (เช่น ขอ้มูลลบั ขอ้มูลใชภ้ายในเท่านัน้ โดยการ
เขา้รหสัขอ้มลู) ท่ีอยูใ่นเครื่องคอมพิวเตอรพี์ซี/โนต้บุ๊คก่อนสง่ซอ่ม 

(7) ส ารองขอ้มลูในเครื่องพีซี/โนต้บุ๊คท่ีใชง้านอยา่งสม ่าเสมอเพ่ือปอ้งกนัจากการสูญหายของ
ขอ้มลูในกรณีตา่งๆ เชน่ ฮารด์ดสิกเ์สีย ไฟกระชากจนท าใหฮ้ารด์ดสิกพ์งั หรืออ่ืนๆ 

(8) ตอ้งไม่ใชเ้ครื่องคอมพิวเตอรพี์ซี/โนต้บุ๊คในทางท่ีก่อหรือจะก่อใหเ้กิดความเสียหายต่อ
ผูอ่ื้น ตอ่บรษิัท ผิดกฎหมายหรือศีลธรรมอนัดี เชน่ 

 การเขา้ถึงขอ้มลู เครือข่าย หรือระบบงานโดยมิชอบหรือโดยไมไ่ดร้บัอนญุาต 

 การรบกวน หรือก่อความร าคาญตอ่เครือข่ายหรือระบบงาน 

 การดกัรบัหรือดกัจบัขอ้มลูของผูอ่ื้น  

 การลกัลอบถอดรหสัผา่น  

 การปลอมแปลงหรือเปล่ียนแปลงขอ้มลูโดยมิชอบหรือโดยไมไ่ดร้บัอนญุาต  

 การเผยแพรรู่ปภาพ ขอ้ความ หรือเสียงท่ีไมเ่หมาะสม 

 การกระท าสิ่งใดท่ีผิดกฎหมายหรือส่อเจตนาไปในทางท่ีผิดจากพฤตกิรรมการ
ใชง้านปกติ 

(9) ระมดัระวงัและรกัษาเครื่องโนต้บุ๊คเม่ือมีการน าไปใชง้านนอกสถานท่ี เพ่ือปอ้งกนัการสญู
หาย และหา้มปลอ่ยเครื่องโนต้บุ๊คทิง้ไวโ้ดยไมมี่ผูด้แูล  

(10) หา้มใหผู้อ่ื้นใชง้านเครื่องโนต้บุ๊คของบรษิัท เอเพ็กซ ์เซอรค์ติ (ไทยแลนด)์ จ  ากดั  
(11) ตอ้งมีการพิสจูนต์วัตนก่อนการเขา้ใชง้านเครื่องคอมพิวเตอรพี์ซี/โนต้บุ๊ค ทกุครัง้ 
(12) ตรวจสอบให้มีการตัง้ค่า Screen Saver เพ่ือให้เครื่องโน้ตบุ๊คท าการล็อคหน้าจอโดย

อตัโนมตัหิลงัจากท่ีไมไ่ดมี้การใชง้านเกินกวา่ 15 นาที 
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4.8 ส่วนที ่8 การใช้คอมพวิเตอรซ์อฟตแ์วร ์(Software Computer) 

(1) พนกังานตอ้งใชค้อมพิวเตอรซ์อฟตแ์วรต์ามมาตรฐานท่ี บรษิัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ 
จ  ากดัก าหนดไว ้ 

(2) หา้มพนกังานน าคอมพิวเตอรซ์อฟตแ์วรท่ี์ไม่ไดร้บัอนุญาตใหใ้ชส้ิทธ์ิมาใชง้านกับเครื่อง
คอมพิวเตอรข์อง บริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากัด และหากเกิดการฟ้องรอ้ง
จากผูเ้สียหายแลว้ พนกังานผูน้ัน้ตอ้งรบัผิดชอบความเสียหายท่ีเกิดขึน้ทัง้หมด 

(3) หา้มพนกังานใชอ้ปุกรณค์อมพิวเตอร ์บริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ ากดั เพ่ือท า
การผลิต ครอบครอง หรือจ าหนา่ยคอมพิวเตอรซ์อฟตแ์วรท่ี์ไมเ่หมาะสม หรือผิดกฎหมาย 

(4)  บริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากัด ขอสงวนสิทธิท่ีจะเข้าตรวจสอบข้อมูลท่ี
คอมพิวเตอรท่ี์พนักงาน หากมีเหตุตอ้งสงสัยว่าพนักงานกระท าการสิ่งใดท่ีอาจส่งผล
กระทบในทางเสียหายตอ่ บรษิัท เอเพ็กซ ์เซอรค์ติ (ไทยแลนด)์ จ  ากดั  

4.9 ส่วนที ่9 การใช้อินเตอรเ์น็ตและบริการเครือข่าย (Internet and Network Service) 

(1) ใชเ้พ่ือปฏิบตังิานตามภารกิจของหน่วยงานหรือหนา้ท่ีความรบัผิดชอบของตนเอง 
(2) ไมใ่ชอิ้นเตอรเ์น็ตและบริการเครือข่ายของ บรษิัท เอเพ็กซ ์เซอรค์ติ (ไทยแลนด)์ จ  ากดั  เพ่ือ  

 การกระท าท่ีขดัตอ่ พ.ร.บ วา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์  

 ลามกอนาจาร เว็บไซตท่ี์มีเนือ้หาตอ่ตา้นชาติ ศาสนา พระมหากษัตริย ์เว็บไซตท่ี์เป็น
ภยัตอ่สงัคม เว็บไซตท่ี์เป็นการบอ่นท าลายตอ่ความมั่นคงของชาติ เป็นตน้ 

 เลน่เกม ดภูาพยนตร ์หรือฟังเพลงในเวลาท างาน 

 เขา้ไปสนทนาในหอ้งสนทนาบนเครือข่ายอินเทอรเ์น็ตในเวลาท างาน 

 ท าการดาวนโ์หลดขอ้มลูหรือโปรแกรมท่ีเป็นการละเมิดสิทธิหรือทรพัยส์ินทางปัญญา
ของผูอ่ื้น 

 เป็นชอ่งทางในการบกุรุกระบบของผูอ่ื้น 

4.10 ส่วนที ่10 การใช้บริการอีเมล ์(E-mail Service) 

(1) ใชง้านอีเมลเ์พ่ือปฏิบตัิงานตามภารกิจของหน่วยงานหรือหนา้ท่ีความรับผิดชอบของ
ตนเองท่ีไดร้บัมอบหมาย 
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(2) ใชค้วามระมดัระวงัและตรวจสอบอีเมลแ์อดเดรสของผูร้บัใหถู้กตอ้ง เพ่ือป้องกันการส่ง
ขอ้มลูส าคญัผิดตวัผูร้บัและท าใหข้อ้มลูเกิดการรั่วไหล 

(3) ระบุช่ือของผูส้่ง ต  าแหน่ง และข้อมูลติดต่อกลบัไวใ้นอีเมลท์ุกฉบบัท่ีส่งไปเพ่ือเป็นขอ้มลู
ในการตดิตอ่กลบั  

(4) ใชค้  าท่ีสภุาพในการสง่อีเมล ์
(5) จ ากัดการส่งหรือส่งต่อข้อมูลทางอีเมล์ไปยังผู้ร ับหรือกลุ่มผู้ร ับอีเมล์เท่าท่ีมีความ

จ าเป็นตอ้งรบัทราบขอ้มลูในอีเมลน์ัน้เทา่นัน้ 
(6) ส ารองขอ้มลูอีเมลต์ามความจ าเป็นอยา่งสม ่าเสมอ  
(7) ในการติดตอ่งานตามภารกิจหรือหนา้ท่ีความรบัผิดชอบของตนกบัหน่วยงานภายในและ

ภายนอก หา้มใหใ้ชอี้เมลแ์อดเดรสอ่ืนๆ นอกเหนือจากท่ี บริษัท เอเพ็กซ ์เซอรค์ิต (ไทย
แลนด)์ จ  ากดั ไดก้ าหนดใหใ้ชง้าน 

(8) หา้มเขา้ถึงขอ้มลูอีเมลข์องผูอ่ื้นโดยไมไ่ดร้บัอนญุาต 
(9) หา้มลงทะเบียนดว้ยอีเมลแ์อดเดรสของ บริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากัด ไว้

ตามท่ีอยูเ่ว็บไซตต์า่งๆ ท่ีไมมี่ความเก่ียวขอ้งกบัภารกิจงานของตนเอง 
(10) หา้มสง่อีเมลท่ี์มีลกัษณะเป็นจดหมายขยะ (Spam Mail) 
(11) หา้มสง่อีเมลท่ี์มีลกัษณะเป็นจดหมายลกูโซ ่(Chain Letter) 
(12) หา้มส่งอีเมลท่ี์มีลกัษณะเป็นการละเมิดต่อกฎหมาย ทรพัยส์ินทางปัญญา หรือสิทธิของ

บคุคลอ่ืน 
(13) หา้มสง่อีเมลท่ี์มีโปรแกรมไมป่ระสงคดี์ไปใหก้บัผูอ่ื้นโดยเจตนา 
(14) หา้มปลอมแปลงหรือสวมรอยใชอี้เมลข์องผูอ่ื้น 
(15) หา้มรบัหรือสง่อีเมลแ์ทนผูอ่ื้นโดยไมไ่ดร้บัอนญุาต 

4.11 ส่วนที ่11  การใช้เครือข่ายสังคมออนไลน ์(Online Social Networking) 

(1) พนักงานตอ้งไม่ใชเ้ครือข่ายสังคมออนไลนท่ี์ก่อใหเ้กิดความเสียหายต่อบริษัท เอเพ็กซ ์
เซอรค์ิต (ไทยแลนด)์ จ  ากัด ละเมิดสิทธ์ิ สรา้งความร  าคาญต่อผูอ่ื้น ผิดกฎหมาย ละเมิด
ศีลธรรม แสวงหาผลประโยชนห์รืออนญุาตใหผู้อ่ื้นแสวงหาประโยชนใ์นเชิงธุรกิจ 

(2) พนักงานตอ้งไม่สนทนาหรือส่งข้อมูลท่ีเป็นความลับของบริษัท เอเพ็กซ ์เซอรค์ิต (ไทย
แลนด)์ จ  ากดั ผา่นเครือขา่ยสงัคมออนไลน ์
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(3) พนกังานตอ้งไม่ใชอี้เมลข์องบรษิัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากดั ในการลงทะเบียน
ใชง้านเครือขา่ยสงัคมออนไลน ์

4.12 ส่วนที ่12 การเผยแพร่ข้อมูลในเว็บไซต ์(Publish Information on Website) 

(1) ตรวจสอบความถูกตอ้งและความเหมาะสมของขอ้มูลก่อนน าขึน้เผยแพร่ในเว็บไซตข์อง
บรษิัท เอเพ็กซ ์เซอรค์ติ (ไทยแลนด)์ จ  ากดั  

(2) ผูบ้งัคบับญัชาของผูท่ี้รบัผิดชอบ ตรวจสอบซ า้อีกครัง้เพ่ือความถกูตอ้งและความเหมาะสม
ของเนือ้หานัน้ก่อนน าขอ้มลูขึน้เผยแพรใ่นเว็บไซต ์

(3) หลงัจากน าขอ้มลูขึน้เผยแพรแ่ลว้ ใหเ้ฝา้ระวงัหนา้เว็บไซตด์งักลา่วอยา่งสม ่าเสมอ เพ่ือดวู่า
มีการเปล่ียนแปลงแกไ้ขโดยไมไ่ดร้บัอนญุาตเกิดขึน้หรือไม่ 

4.13 ส่วนที ่13 การรักษาและป้องกันความลับของข้อมูล (Information Protection) 

(1) พนกังานตอ้งไมล่ะเมิดขอ้มลูสว่นบคุคลของผูอ่ื้น 
(2) พนักงานตอ้งไม่เข้าถึงข้อมูลของผู้อ่ืนรวมถึงข้อมูลทางธุรกิจโดยไม่ไดร้ับอนุญาตจาก

เจา้ของขอ้มลู 
(3) พนกังานตอ้งไมท่  าการพิมพห์รือคดัลอกขอ้มลู ท่ีเป็นความลบัของ บรษิัท เอเพ็กซ ์เซอรค์ิต 

(ไทยแลนด)์ จ  ากดั และผูอ่ื้น เวน้แตไ่ดร้บัอนญุาตจากเจา้ของขอ้มลู 
(4) พนกังานตอ้งจดัชัน้ความลบัของขอ้มูลอิเล็กทรอนิกสแ์ละปฏิบตัิตามเอกสาร ISMS-PD-

05-MIS_แนวปฏิบตัิการจดัระดบัชัน้ความลบั การบ่งชีแ้ละการจดัการกบัสารสนเทศ และ
ตอ้งไมเ่ปิดเผยขอ้มลูความลบั ตอ่บคุคลท่ีไมเ่ก่ียวขอ้ง 

(5) พนกังานจะตอ้งจดัเก็บเอกสารหรือขอ้มูลท่ีเก่ียวขอ้งกบังานของ บริษัท เอเพ็กซ ์เซอรค์ิต 
(ไทยแลนด)์ จ  ากดั ในตูห้รือสถานท่ีจดัเก็บท่ีจดัเตรียมให ้เม่ือไม่มีความจ าเป็นตอ้งใชง้าน
และตอ้งป้องกันไม่ใหเ้อกสารหรือขอ้มูลถูกเปิดเผยอนัเน่ืองมาจากความประมาทในการ
จดัเก็บ 

(6) พนกังานตอ้งท าการตรวจสอบและทบทวนสิทธิการใชข้อ้มลูอิเล็กทรอนิกสท่ี์ใชง้านรว่มกัน
ภายในเครือขา่ยคอมพิวเตอรข์อง บรษิัท เอเพ็กซ ์เซอรค์ติ (ไทยแลนด)์ จ  ากดั  
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4.14 ส่วนที ่14 ความปลอดภัยด้านกายภาพและสภาพแวดล้อม 

(1) ใหมี้การรกัษาความมั่นคงปลอดภัยพืน้ท่ีท่ีมีการประมวลผลขอ้มูล โดยใหมี้การควบคุม
การเขา้ออกอยา่งเหมาะสม ก าหนดใหเ้ฉพาะผูท่ี้ไดร้บัอนญุาตเทา่นัน้ท่ีสามารถเขา้ถึงพืน้ท่ี
ได ้โดยใหป้ฏิบตัติาม ISMS-PD-08-MIS_แนวปฏิบตักิารขอเขา้พืน้ทีค่วบคมุ 

(2) ใหมี้การควบคุมพืน้ท่ีหรือบริเวณส าหรับรับส่งของและตรวจสอบอุปกรณ ์ทัง้นีจุ้ดหรือ
บริเวณดังกล่าวควรแยกออกมาจากบริเวณท่ีมีอุปกรณ์ประมวลผลสารสนเทศ เพ่ือ
หลีกเล่ียงการเขา้ถึงโดยไมไ่ดร้บัอนญุาต 

(3) ใหมี้การป้องกันอุปกรณจ์ากการลม้เหลวของกระแสไฟฟ้าและการหยุดชะงักอ่ืน ๆ ท่ีมี
สาเหตมุาจากการลม้เหลวของระบบและอปุกรณส์นบัสนนุการท างานตา่ง ๆ 

(4) ใหมี้จดัเก็บสายสญัญาณใหเ้ป็นระเบียบเรียบรอ้ย เพ่ือป้องกันความเสียหาย และจดัท า
หรือปรับปรุง ป้ายก ากับ (Label) ของอุปกรณ์ และสายสัญญาณต่าง ๆ ในศูนย์
คอมพิวเตอรใ์หค้รบถว้นและถกูตอ้ง 

(5) ใหมี้การตรวจสอบอปุกรณท่ี์มีส่ือบนัทกึขอ้มลู เพ่ือใหม้ั่นใจวา่ขอ้มลูส าคญัและซอฟตแ์วรท่ี์
มีใบอนุญาตถูกยกเลิก ลบทิง้ หรือเขียนทบัอย่างมั่นคงปลอดภัย ก่อนการก าจดัอุปกรณ ์
หรือก่อนการน าอปุกรณไ์ปใชง้านใหม่ 

(6) ใหมี้การลบขอ้มูลหรือวิธีการจดัการอ่ืน ๆ อย่างมั่นคงปลอดภัย ส าหรบัส่ือบนัทึกขอ้มลูท่ี
จดัเก็บขอ้มลูส าคญัท่ีไมมี่ความจ าเป็นในการใชง้าน 

4.15 ส่วนที ่15 การเข้ารหัสข้อมูล (Cryptography) 

(1) ขอ้มลูท่ีส าคญัของบริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากดั ตอ้งก าหนดใหมี้มาตรการ 
การเขา้รหสัขอ้มูลตามมาตรฐานสากล หรือใหส้อดคลอ้งกับขอ้ตกลง ระเบียบขอ้บงัคบั
และกฎหมายท่ีเก่ียวขอ้ง 

(2) บริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากดั  ตอ้งก าหนดวิธีการบริหารจดัการกญุแจท่ีใช้
ในการเข้ารหัสลับข้อมูล โดยให้ครอบคลุมวงจรการบริหารจัดการกุญแจ ( key 
Management Life Cycle) โดยให้ปฏิบัติตาม ISMS-PD-12-MIS_แนวปฏิบัติในการ
บริหารจดัการการเขา้รหสัลบัขอ้มูล 
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4.16  ส่วนที ่16 การป้องกันไวรัสคอมพวิเตอร ์(Malware Protection) 

(1) พนกังานตอ้งไม่ปรบัแตง่หรือยกเลิกการท างานของโปรแกรมปอ้งกนัไวรสัท่ีติดตัง้ใชง้าน
ในเครื่องคอมพิวเตอรพี์ซี/โนต้บุ๊ค 

(2) พนกังานตอ้งไมด่าวนโ์หลดขอ้มลูหรือซอฟตแ์วรจ์ากเว็บไซตท่ี์ไมเ่หมาะสม 
(3) พนักงานมีหนา้ท่ีตอ้งติดตามข่าวสารท่ีเก่ียวกับการเตือนภัยไวรสัและความปลอดภัย

ขอ้มลูจากประชาสมัพนัธข์องบรษิัท เอเพ็กซ ์เซอรค์ติ (ไทยแลนด)์ จ  ากดั  
(4) ตรวจสอบโปรแกรมป้องกันไวรสัในเครื่องคอมพิวเตอร์ท่ีใชง้านใหมี้การท างานตามปกติ

และมีการปรบัปรุงฐานขอ้มลูรูปแบบไวรสัอย่างสม ่าเสมอ หากพบว่าท างานผิดปกติ ให้
รีบแจง้หนว่ยงานผูร้บัผิดชอบเพ่ือด าเนินการแกไ้ขโดยทนัที 

(5) ตรวจสอบขอ้มูลในเครื่องคอมพิวเตอรท่ี์ใชง้านดว้ยโปรแกรมป้องกันไวรสั (ท่ีติดตัง้ใน
เครื่องนัน้) เพ่ือก าจดัไวรสัอยา่งนอ้ยสปัดาหล์ะ 1 ครัง้ 

4.17  ส่วนที ่17 การไม่ละเมิดทรัพยส์ินทางปัญญาของผู้อื่น (Intellectual Property) 

(1) ปฏิบตัิตามเง่ือนไขการใชง้านหรือท่ีก าหนดไวข้องซอฟตแ์วรห์รือทรพัยส์ินทางปัญญาอ่ืนๆ 
ท่ี บรษิัท เอเพ็กซ ์เซอรค์ติ (ไทยแลนด)์ จ  ากดั หรือผูใ้ชง้านมีใชง้านหรือครอบครอง 

(2) หา้มท าซ า้ เปล่ียนแปลง หรือแกไ้ขทรพัยส์ินทางปัญญาไปสู่รูปแบบอ่ืนท่ีเป็นการละเมิด
เง่ือนไขหรือขอ้ตกลงการใชง้าน  

(3) หา้มส าเนาทัง้หมดหรือบางส่วนของหนงัสือ บทความ รายงาน หรือเอกสารอ่ืน ๆ ท่ีเป็น
การละเมิดเง่ือนไขของเจา้ของทรพัยส์ินทางปัญญา 

4.18  ส่วนที ่18 การแลกเปลี่ยนสารสนเทศ (Information Sharing) 

(1) การแลกเปล่ียนสารสนเทศระหว่างบริษัท เอเพ็กซ์ เซอรค์ิต (ไทยแลนด)์ จ  ากัด  กับ
หน่วยงานภายนอกต้องด าเนินการการแลกเปล่ียนข้อมูลดว้ยวิธีการท่ีมีความมั่นคง
ปลอดภยัและสอดคลอ้งกบัการจดัการระดบัชัน้ขอ้มลูสารสนเทศ 

4.19  ส่วนที่ 19 การรายงานเหตุการณด์้านความม่ันคงปลอดภัย (Information Security 

Reporting) 

(1) เ ม่ือพบเหตุการณ์ด้านความมั่ นคงปลอดภัย ให้รีบรายงานเหตุการณ์นั้นไปยัง 
ผูด้  าเนินการใหค้วามชว่ยเหลือ โดยเรว็ท่ีสดุ 
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(2) ใหค้วามร่วมมือและประสานงานกับ ผูด้  าเนินการใหค้วามช่วยเหลือ ในการด าเนินการ
จดัการกบัเหตกุารณน์ัน้ 

4.20  ส่วนที ่20 การบริหารความต่อเน่ืองของธุรกิจ  (Business Continuity 

Management) 

(1) พนกังานตอ้งใหค้วามรว่มมือในการซอ้มแผนการด าเนินธุรกิจอยา่งตอ่เน่ือง ตามท่ีระบใุน
เอกสาร ISMS-PD-11-MIS_แนวปฏิบตัิการบริหารจัดการความต่อเนื่องทางธุรกิจ หรือ
แผนการอ่ืนท่ีเก่ียวขอ้งกบัการรกัษาความปลอดภยัของระบบเทคโนโลยีสารสนเทศ 

(2) ด าเนินการซอ้มแผนการด าเนินธุรกิจอยา่งตอ่เน่ืองอยา่งนอ้ยปีละ 1 ครัง้ 

4.21  ส่วนที ่21 การรับมือเหตุการณผิ์ดปกตทิางไซเบอร ์(Cybersecurity Resilience) 

(1) ตอ้งมีมาตรการในการเตรียมความพร้อมส าหรบัเหตกุารณด์า้นความปลอดภัยไซเบอร ์
(Preparing for a Cyber security Incident) 

(2) ต้องมีมาตรการในการตอบสนองต่อเหตุการณ์ด้านความปลอดภัยทางไซเบอร์ 
(responding to cyber security incident) 

(3) ตอ้งมีการติดตามสถานการณด์า้นความปลอดภยัทางไซเบอร ์ (Following up the cyber 
security incident) 

4.22  ส่วนที ่22 การใช้บริการ Cloud Computing อย่างปลอดภัย (Cloud Computing 

Security) 

(1) ตอ้งก าหนดกลยุทธ์และนโยบายการใช้บริการ Cloud Computing ส าหรบัผูใ้หบ้ริการ
ภายนอก 

(2) ตอ้งมีแนวทางในการบรหิารความเส่ียงท่ีเก่ียวขอ้งกบัการใชบ้ริการ Cloud Computing 
(3) ตอ้งมีการบรหิารจดัการผูใ้หบ้รกิาร Cloud Computing จากภายนอก 
(4) ตอ้งมีการรกัษาความปลอดภัยและความลบัของระบบงานและขอ้มูลของการใชบ้ริการ 

Cloud Computing 
(5) ตอ้งมีการด าเนินการเพ่ือให้มั่นใจว่าระบบงานและข้อมูลของการใชร้ะบริการ Cloud 

Computing มีความถกูตอ้งเช่ือถือได ้
(6) ตอ้งมีการด าเนินการเพ่ือใหม้ั่นใจถึงความพรอ้มใชข้องการใชบ้รกิาร Cloud Computing 
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(7) ตอ้งมีการด าเนินการเก่ียวกบัการคุม้ครองขอ้มลูสว่นบคุคลท่ีครอบคลมุถึงผูใ้ชบ้ริการของ
บรษิัท เอเพ็กซ ์เซอรค์ติ (ไทยแลนด)์ จ  ากดั  

4.23  ส่วนที ่23 การบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศในการบริหาร

จัดการโครงการ (Information Security Project Management) 

(1) ผูบ้ริหารระดบัฝ่ายตอ้งก าหนดใหมี้การควบคมุความเส่ียง การติดตามการด าเนินงาน
โครงการ รวมถึงการประเมินภาพรวมในการด าเนินงานโครงการ ทั้งโครงการท่ีเป็น
โครงการภายในและโครงการท่ีจดัซือ้จดัจา้งจากหนว่ยงานภายนอก  

(2) เจ้าของโครงการควรก าหนดข้อตกลงและความต้องการด้านความมั่นคงปลอดภัย
สารสนเทศท่ีสอดคล้องกับนโยบายด้านความมั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศและระเบียบปฏิบตัิการรกัษาความมั่นคงปลอดภัยดา้นสารสนเทศ รวมถึง
กฎระเบียบ หรือขอ้บงัคบัต่างๆ ท่ีเก่ียวขอ้งของบริษัทฯ ไวใ้นขอ้ตกลงหรือสัญญาของ
โครงการ 

(3) เจา้ของโครงการควรก าหนดบทลงโทษเม่ือผูด้  าเนินงานไม่ปฏิบตัิตามนโยบายดา้นความ
มั่นคงปลอดภยัของระบบเทคโนโลยีสารสนเทศและระเบียบปฏิบตัิการรกัษาความมั่นคง
ปลอดภยัดา้นสารสนเทศ รวมถึงกฎระเบียบ หรือขอ้บงัคบัตา่งๆ ท่ีเก่ียวขอ้ง 

4.24  ส่วนที ่24 การควบคุมการเข้าถงึ (Access Control) 

(1) บริษัท เอเพ็กซ์ เซอร์คิต (ไทยแลนด์) จ  ากัดต้องก าหนดวิธีการบริหารจัดการการ
ลงทะเบียนและถอดถอนสิทธิผูใ้ชง้านอย่างเป็นลายลักษณอ์ักษรและปรบัปรุงใหเ้ป็น
ปัจจบุนัเสมอ รวมถึงส่ือสารใหผู้ใ้ชง้านภายในบรษิัทรบัทราบและปฏิบตัิตาม 

(2) บริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากัด และเจ้าของข้อมูล ตอ้งก าหนดให้มีการ
มอบหมายหรือก าหนดสิทธ์ิการใช้งานให้แก่ผู้ใช้งานในการเข้าถึงข้อมูลหรือระบบ
สารสนเทศตามหนา้ท่ีความรบัผิดชอบ 

(3) บริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากดั ตอ้งมีการบริหารจดัการรหสัผูใ้ชง้านท่ีมีสิทธ์ิ
ระดบัสงู 

(4) บริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากัด ตอ้งก าหนดวิธีการบริหารจัดการข้อมูล
ความลบัส าหรบัการพิสจูนต์วัตนของผูใ้ช ้
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4.25  ส่วนที่ 25 การสื่อสารด้านความม่ันคงปลอดภัยสารสนเทศ  (Communication 

Security) 

(1) ผูด้แูลระบบ ตอ้งควบคมุ ก ากบัใหมี้การบริหารจดัการการควบคมุเครือข่ายคอมพิวเตอร ์
เพ่ือป้องกันภัยคกุคาม และมีการรกัษาความมั่นคงปลอดภัยของระบบสารสนเทศและ
แอพพลิเคชั่นท่ีท างานบนเครือข่ายคอมพิวเตอร์ รวมทั้งข้อมูลสารสนเทศท่ีมีการ
แลกเปล่ียนบนเครือขา่ย 

(2) ผูด้แูลระบบ ตอ้งควบคมุใหมี้การก าหนดคณุสมบตัิทางดา้นความมั่นคงปลอดภยั ระดบั
ของการใหบ้ริการ และความตอ้งการดา้นการบริหารจดัการของการใหบ้ริการเครือข่าย
ทั้งหมด ลงในข้อตกลงหรือสัญญาการให้บริการด้านเครือข่ายต่างๆ ทั้งท่ีเป็นการ
ใหบ้รกิารจากภายในหรือภายนอก 

(3) บริษัท เอเพ็กซ ์เซอรค์ิต (ไทยแลนด)์ จ  ากัด ตอ้งจัดใหมี้การแบ่งแยกระบบเครือข่าย
คอมพิวเตอรต์ามความเหมาะสม โดยตอ้งพิจารณาถึงความตอ้งการของผูใ้ชง้านในการ
เขา้ถึงระบบเครือข่าย ผลกระทบทางดา้นความมั่นคงปลอดภัยสารสนเทศ และระดบั
ความส าคญัของขอ้มลูท่ีอยูบ่นเครือขา่ยนัน้ 
 

4.26  ส่วนที ่26   การบริหารจัดการความเสี่ยง (Risk Management) 

(1) บริษัทด าเนินการบริหารจดัการและแสวงหาโอกาสภายใตร้ะดบัความเส่ียงท่ียอมรบัได ้
เพ่ือใหบ้รรลวุตัถปุระสงคใ์นการด าเนินงานและวตัถปุระสงคข์องบริษัท 

(2) ก าหนดกลยุทธ์ของบริษัทใหส้อดคลอ้งกับระดบัความเส่ียงท่ียอมรบัไดซ้ึ่งก าหนดโดย
ผูบ้รหิารระดบัสงู  

(3) ก าหนดใหมี้การติดตามการบริหารจัดการความเส่ียง เพ่ือใหม้ั่นใจว่าความเส่ียงของ
บริษัทมีการจดัการท่ีเหมาะสมอย่างต่อเน่ือง โดยกรอบการบริหารจดัการความเส่ียงให้
อา้งอิงเอกสาร ISMS-PD-03-MIS_แนวปฏิบัติการบริหารความเสี่ยงดา้นความมั่นคง
ปลอดภยัสารสนเทศ 
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4.27 ส่วนที่ 27 การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ (System 

Acquisition, Development and Maintenance) 

(1) ผูด้แูลระบบและผูพ้ฒันาระบบ ตอ้งจดัท าขัน้ตอนการปฏิบตัิงานส าหรบัการควบคมุการ
บริหารจัดการการเปล่ียนแปลงระบบสารสนเทศ หรือระบบงาน ทั้งนี ้  ขั้นตอนการ
ปฏิบตังิานควรประกอบดว้ย 

 การประเมินผลกระทบท่ีอาจเกิดขึน้จากการเปล่ียนแปลง 

 เง่ือนไขการขออนมุตัขิอแกไ้ขหรือพฒันาระบบสารสนเทศ หรือระบบงาน 

 ขัน้ตอนปฏิบตัิงานในกรณีท่ีมีการแกไ้ขเปล่ียนแปลงระบบกรณีฉุกเฉิน และ
บนัทึกเหตผุลความจ าเป็นและขออนมุตัิจากผูมี้อ านาจอนมุตัิของแผนกงาน
ทกุครัง้ 

 การจดัท าแผนการเปล่ียนแปลงแกไ้ขระบบสารสนเทศ หรือระบบงาน 

 การจัดเก็บโปรแกรม Version ก่อนการเปล่ียนแปลงไว้ใช้งาน หรือมี
กระบวนการถอยกลับสู่สภาพเดิม (Fall-Back)  ของระบบงาน ในกรณี
ระบบงานผิดพลาดหรือไมส่ามารถใชง้านได ้

 การทดสอบการเปล่ียนแปลงระบบสารสนเทศ หรือระบบงาน 

 การส่ือสารให้กับบุคคลท่ีเก่ียวขอ้งไดร้ับทราบและสามารถปฏิบัติงานได้
อยา่งถกูตอ้ง 

(2) ผูด้แูละระบบ ตอ้งตรวจติดตามการใชง้านระบบสารสนเทศท่ีมีการใชง้านภายหลงัการ
เปล่ียนแปลง เพ่ือตรวจสอบว่าการเปล่ียนแปลงไม่มีผลกระทบต่อการท างานของระบบ 
และไมส่ง่ผลกระทบตอ่ความมั่นคงปลอดภยัระบบสารสนเทศ 

(3) ผูด้แูลระบบ ตอ้งควบคมุการติดตัง้ซอฟตแ์วรบ์นระบบสารสนเทศท่ีใหบ้ริการจรงิ โดยให้
ด  าเนินการตามขั้นตอนการปฏิบัติงานส าหรับการควบคุมการบริหารจัดการการ
เปล่ียนแปลงระบบสารสนเทศท่ีก าหนดไว ้

(4) ผูด้แูลระบบและผูพ้ฒันาระบบ ตอ้งใหมี้การจ ากดัการเปล่ียนแปลงใดๆ ตอ่ซอฟตแ์วรท่ี์
ใชง้าน (Software Package) โดยใหเ้ปล่ียนแปลงเฉพาะเท่าท่ีจ  าเป็น และควบคมุทุกๆ 
การเปล่ียนแปลงอยา่งเขม้งวด 
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(5) ผู้ดูแลระบบและผู้พัฒนาระบบ ตอ้งควบคุมให้มีการจัดท าข้อก าหนดขั้นต ่าของการ
พัฒนาระบบสารสนเทศ และข้อก าหนดการควบคุมความมั่ นคงปลอดภัยด้าน
สารสนเทศของระบบสารสนเทศใหม่ หรือการปรับปรุงระบบสารสนเทศเดิม ลงใน
ข้อตกลงหรือสัญญา ทั้งโครงการท่ีเป็นโครงการภายในและโครงการท่ีจัดซื ้อจัดจา้ง
หนว่ยงานภายนอกเป็นผูด้  าเนินการ 

(6) ผูด้แูลระบบและผูพ้ฒันาระบบ ตอ้งควบคมุใหมี้การตรวจสอบขอ้มูลใดๆ ท่ีจะรบัเขา้สู่
แอพพลิเคชั่นก่อนเสมอ เพ่ือใหม้ั่นใจไดว้า่ขอ้มลูมีความถกูตอ้งและมีรูปแบบเหมาะสม 

(7) ผู้ดูแลระบบและผู้พัฒนาระบบ ต้องควบคุมให้มีการตรวจสอบการท างานของ
แอพพลิเคชั่นเพ่ือตรวจหาข้อผิดพลาดของข้อมูลท่ีอาจเกิดจากการท างานหรือการ
ประมวลผลท่ีผิดพลาด 

(8) ผูด้แูลระบบและผูพ้ฒันาระบบ ตอ้งควบคมุใหมี้ขอ้ก าหนดขัน้ต  ่าส าหรบัการรกัษาความ
น่า เ ช่ือ ถือ  (Authenticity) และความถูกต้องครบถ้วน  ( Integrity) ของข้อมูลใน
แอพพลิเคชั่น รวมทัง้มีการระบแุละปฏิบตัติามวิธีการปอ้งกนัท่ีเหมาะสม 

(9) ผูด้แูลระบบและผูพ้ฒันาระบบ ตอ้งควบคมุใหมี้การตรวจสอบขอ้มลูใดๆ อนัเป็นผลจาก
การประมวลผลของแอพพลิเคชั่น เพ่ือใหม้ั่นใจไดว้่า ขอ้มูลท่ีไดจ้ากการประมวลผล
ถกูตอ้งและเหมาะสม  

(10) ผูดู้แลระบบและผูพ้ัฒนาระบบ ตอ้งก าหนดใหมี้การใชง้านเทคนิคท่ีเก่ียวขอ้งกับการ
เขา้รหสัลบั ดงันี ้

 จัดประเภทของข้อมูลและการส่ือสารท่ีจะต้องได้รับการเข้ารหัสลับ เช่น 
รหสัผา่น เป็นตน้ 

 ผู้ดูแลระบบ ต้องก าหนดให้มีการใช้โปรแกรมท่ีมีความสามารถในการ
เขา้รหสัขอ้มลู เพ่ือใหบ้คุลากรใชเ้ป็นมาตรฐานเดียวกนั โดยโปรแกรมจะตอ้ง
ท าหนา้ท่ีในการเข้ารหัสลับข้อมูลอย่างเหมาะสม เม่ือมีการเช่ือมต่อผ่าน
ระบบเครือข่ายภายในบริษัทไปยงัเครื่องคอมพิวเตอรแ์ม่ข่าย หรืออุปกรณ์
เครือขา่ยตา่งๆ ของบรษิัท 

 ผู้ดูแลระบบ ต้องก าหนดให้มีการใช้โปรแกรมท่ีมีความสามารถในการ
เขา้รหสัขอ้มลู เพ่ือใหบ้คุลากรใชเ้ป็นมาตรฐานเดียวกนั โดยโปรแกรมจะตอ้ง
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ท าหน้าท่ีในการเข้ารหัสข้อมูลอย่างเหมาะสม เม่ือมีการเช่ือมต่อจาก
เครือขา่ยภายนอกบรษิัทเขา้มายงัเครือขา่ยภายในบรษิัท 

(11) ผูด้แูลระบบ ตอ้งก าหนดใหมี้แนวทางการบริหารจดัการกุญแจท่ีใชเ้ขา้รหสัขอ้มูล เพ่ือ
รองรับการใช้งานเทคนิคท่ีเก่ียวข้องกับการเข้ารหัสลับ โดยให้มีการควบคุม ก ากับ 
ตดิตาม ใหค้รอบคลมุตลอดทัง้วงจรในการน ากญุแจรหสัลบัไปใชง้าน  

(12) ผู้ดูแลระบบและผู้พัฒนาระบบ ตอ้งจ ากัดการเข้าถึงซอรส์โคด้  (Source Code) ของ
ระบบงาน 

(13) ผูด้แูลระบบและผูพ้ฒันาระบบ ตอ้งควบคมุใหมี้การตรวจสอบทบทวนการท างานของ
โปรแกรมท่ีมีความส าคญัในกรณีท่ีมีการเปล่ียนแปลงใดๆ เกิดขึน้ในระบบปฏิบัติการ
คอมพิวเตอร ์และตอ้งควบคุมใหมี้การทดสอบการใชง้านเพ่ือใหม้ั่นใจว่าผลของการ
เปล่ียนแปลงดังกล่าว จะไม่ส่งผลกระทบใดๆ ต่อความมั่นคงปลอดภัยของระบบ
สารสนเทศและการใหบ้รกิารระบบสารสนเทศ 

(14) ผู้ดูแลระบบตอ้งตรวจสอบข้อมูลท่ีเก่ียวข้องกับช่องโหว่ดา้นเทคนิคอย่างสม ่าเสมอ  
เพ่ือใหท้ราบถึงภยัคกุคามและความเส่ียง รวมถึงหาวิธีปอ้งกนัและแกไ้ขท่ีเหมาะสมกับ
ชอ่งโหวน่ัน้ 

(15) ผู้ดูแลระบบและผู้พัฒนาระบบ ต้องยึดหลักการวิศวกรรมระบบด้านความมั่ นคง
ปลอดภัย (Secure System Engineering Principles) เขา้มาประยุกตใ์ชใ้นการพฒันา
ระบบ 

(16) ผูดู้แลระบบและผูพ้ัฒนาระบบ ตอ้งมีการควบคุมสภาพแวดลอ้มของการพัฒนาและ
บรูณาการระบบใหมี้ความมั่นคงปลอดภัย โดยตอ้งป้องกันขอ้มลูของระบบท่ีเกิดขึน้ใน
ระหวา่งการพฒันา การรบัส่งขอ้มลู การส ารองขอ้มลู และการควบคมุการเขา้ถึงระบบ  

(17) ผูด้แูลระบบและผูพ้ฒันาระบบ ตอ้งมีการทดสอบฟังกช์ันการท างานดา้นความมั่นคง
ปลอดภยัสารสนเทศในระบบท่ีไดร้บัการพฒันาขึน้ใหม่ หรือทกุครัง้ท่ีมีการเปล่ียนแปลง 
โดยการทดสอบควรประกอบไปดว้ย 

 การทดสอบยอ่ย (Unit Testing)  

 การทดสอบการท างานรว่มกบัระบบอ่ืน (Integration Testing)  
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 การทดสอบการเช่ือมต่อหรือติดต่อส่ือสารกันระหว่างซอฟตแ์วร ์หรือระบบ
อ่ืน ๆ (System Testing) 

 การทดสอบเพ่ือรบัรองความถกูตอ้งโดยผูใ้ช ้(User Acceptance Test: UAT) 
(18) กรณีท่ีมีการจา้งหน่วยงานภายนอกเขา้มาพฒันาระบบ ผูด้แูลระบบและผูพ้ฒันาระบบ 

ตอ้งควบคมุโครงการพฒันาซอฟตแ์วรท่ี์พฒันาโดยหนว่ยงานภายนอกดงันี ้

 ก ากับดูแล ควบคุม ติดตามตรวจสอบการท างานของหน่วยงานภายนอก 
รวมถึงการจา้งช่วงพัฒนาระบบให้ด  าเนินงานตามกฎระเบียบของบริษัท
อยา่งสม ่าเสมอ  

 ก าหนดความเป็นเจา้ของทรพัยส์ินทางปัญญาส าหรบัซอรส์โคด้ท่ีใชใ้นการ
พฒันาซอฟตแ์วรโ์ดยหนว่ยงานภายนอกไวใ้นสญัญาจา้ง 

 ก าหนดใหมี้การสงวนสิทธ์ิท่ีจะตรวจสอบดา้นคณุภาพและความถกูตอ้งของ
ซอฟตแ์วรท่ี์มีการพฒันาโดยหนว่ยงานภายนอกไวใ้นสญัญาจา้ง 

 ก าหนดใหมี้การตรวจสอบโปรแกรมไมป่ระสงคดี์ในระบบงาน หรือซอฟตแ์วร์
ตา่งๆ ท่ีจะท าการตดิตัง้ก่อนด าเนินการติดตัง้ 

(19) หลงัจากท่ีหน่วยงานภายนอกส่งมอบการพฒันาซอฟตแ์วรเ์รียบรอ้ยแลว้ ผูด้แูลระบบ
และผูพ้ฒันาระบบตอ้งด าเนินการเปล่ียนรหสัผา่นตัง้ตน้ทัง้หมดท่ีไดร้บัมอบทนัที 

4.28  การน าเคร่ืองคอมพวิเตอรท์ีบ่ริษัทจัดสรรให้ออกนอกพืน้ที ่

กรณีท่ีพนกังานน าเครื่องคอมพิวเตอรท่ี์บริษัทจดัสรรให ้และน ากลบัไปใชง้านท่ีบา้น ตอ้งปฏิบตัิ
ตามค าแนะน า ดงันี ้

(1) พนักงานตอ้งดูแลรักษาเครื่องคอมพิวเตอรท่ี์บริษัทจัดสรรให้เสมือนเป็นทรพัยส์ินของ

ตนเอง 

(2) พนกังานตอ้งไม่จดัวางเครื่องคอมพิวเตอรท่ี์บริษัทจดัสรรใหไ้วใ้นพื ้นท่ีท่ีไม่ปลอดภัย เช่น 

ในรถท่ีสามารถมองเห็นทรพัยส์ินได ้

(3) พนกังานตอ้งไมน่  าเครื่องคอมพิวเตอรข์องบริษัทไปใหผู้อ่ื้นใชง้าน  
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5. เอกสารทีเ่กี่ยวข้อง 

 ISMS-PD-03-MIS_แนวปฏิบตักิารบรหิารความเส่ียงดา้นความมั่นคงปลอดภยัสารสนเทศ 
 ISMS-PD-04-MIS_แนวปฏิบตักิารควบคมุการเปล่ียนแปลงหรือแกไ้ขระบบ 
 ISMS-PD-05-MIS_แนวปฏิบัติการจัดระดับชั้นความลับ การบ่งชี ้และการจัดการกับ

สารสนเทศ 
 ISMS-PD-06-MIS_แนวปฏิบตักิารส ารองและทดสอบกูคื้นขอ้มลู 
 ISMS-PD-08-MIS_แนวปฏิบตักิารขอเขา้พืน้ท่ีควบคมุ 
 ISMS-PD-11-MIS_แนวปฏิบตักิารบรหิารจดัการความตอ่เน่ืองทางธุรกิจ 
 ISMS-PD-12-MIS_แนวปฏิบตัใินการบรหิารจดัการการเขา้รหสัลบัขอ้มลู 
 ISMS-PD-14-MIS_แนวปฏิบตัใินการเขา้ถึงจากระยะไกล 
 ISMS-PD-15-MIS _แนวปฏิบตัใินการตดิตัง้ซอฟตแ์วรบ์นระบบงาน 

6. เอกสารส าหรับบันทกึ 

-  
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